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Threat Landscape Q1/2022

Gesamtaktivität nicht auffällig

• Anzahl neuer Malware sogar unter dem Schnitt der Vormonate

Auffällige, kurzzeitige Änderungen im Spamaufkommen

• Um den Beginn des Krieges herum erhöhte Spamaktivität

• Änderung der eingesetzten Malware, dann schnell zurück zur „Normalität“

• Erwartbarer Scam kam schnell

Auffällige Angriffe auf Honeypots

• Ungewöhnlich starke Peaks zu Beginn des Krieges, ohne dabei auffällige Malware auszuspielen

Zeitweise und punktuell stark erhöhte Aktivität, aber insgesamt keine erhöhte 
Gefährdungslage ablesbar



Aktivitäten in der Ukraine

• Seit mehreren Jahren immer wieder Aktivitäten gegen Ukraine
• Malware Angriffe insbesondere Hack and Destroy aber auch Hack and 

Leak → APT Group Sandworm

• Denial of Service um Zugriff auf Webseiten und Dienste zu stören
• Desinformationskampagnen
• Spear Phishing Angriffe um Systeme zu kompromittieren und 

Zugangsdaten zu erbeuten

• U.a. vermutlich beteiligte Gruppen
• APT28 – Fancy Bear, Sofacy

• CyberBerkut

• UNC1151 - Ghostwriter

• Gamaredon

• Sandworm - Electrum, Telebots, BlackEnergy, Voodoo Bear

• Turla – Waterbug, WhiteBear, Snake, Krypton 
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Timeline

2015/2016 2017 Feb 2022 März 2022

2016 Jan 2022 Feb 2022

KillDisk
Gruppe: Telebots/Sandworm aka 
BlackEnergy/Voodoo Bear
Payload: Disk Wiper
Weiteres: Ukraine Power Grid Hack
Target: Windows/Linux

Industroyer
Gruppe: Electrum (verbunden mit Sandworm)
Payload: ICS Systeme sabotieren/steuern
Weiteres: Backdoor, Data Wiper, Port 
Scanner, DoS. Ukraine Power Grid Hack
Target: ICS (Windows)

NotPetya
Gruppe: Telebots/Sandworm aka 
BlackEnergy/Voodoo Bear 
Payload: Dateien und MBR verschlüsseln
Weiteres: Mimikatz um Passwörter auszulesen, via 
SMB, WMI and PsExec im LAN weiter verbreiten, 
DoublePulsar Backdoor
Targets: Windows

WhisperGate
Gruppe: DEV-0586
Payload: Disk Wiper (MBR überschreiben, 
File corrupter)
Weiteres: Fake Ransomware
Target: Windows

HermeticWiper
Gruppe: ? (Sandworm?)
Payload: Disk Wiper (EaseUS Treiber)
Weiteres: HermeticWizard (Wurm), 
HermeticRansom (Fake Ransomware)
Target: Windows

IsaacWiper
Gruppe: ?
Payload: Disk Wiper
Weiteres: Weniger komplex als 
HermeticWiper, keine Codeähnlichkeit
Target: Windows

CaddyWiper
Gruppe: ?
Payload: Disk Wiper
Target: Windows



Timeline

Auftreten von Wiper

Malware in unseren 

Analysen

- Beginn im Januar

- Anstieg im 

Februar

- Peak Ende 

Februar/Anfang 

März



HermeticWiper

Zertifikat 
ausgestellt

• April 2021

Erste 
HermeticWiper
Datei kompiliert

• Dezember 2021

Zielsysteme infiziert 
(u.a. SQL und 
Exchange Lücken) 
und Zugangsdaten 
gestohlen

• Dezember 2021

Wiper wird verteilt 
und ausgeführt

• Februar 2022
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Hermetic-
Wiper
• EaseUS Treiber

Hermetic-Wizard
• Wurmkomponente

Hermetic-
Ransom
• Fake 

Ransomware
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HermeticWiper

Physische Festplatten und Partitionen 
enumerieren

Daten überschreiben

•Volume Shadow Copy Service ausschalten

•Mit Daten generiert aus CryptGenRandom

•U.a. MBR, MFT, Registry und 
C:\Windows\System32\winevt\Logs

Order und Dateien löschen

•U.a. Windows, Program Files

•Mittels ungewöhnlicher Technik ähnlich Defragmentierung

System Neustart

•Schlägt fehl und System ist unbenutzbar



HermeticWizard

Versucht dann beide DLL Komponenten um sich weiter zu verbreiten

Benutzt u.a. hardcoded credentials (guest/user/root/admin und 123 oder Qaz123 als Passwort)

Sucht sich andere Maschinen im lokalen Netzwerk

Führt dann Verbindungsversuch und Portscan durch

Seit Februar 2022 in Ukraine aktiv

Zwei verschiedene Komponenten: DLL für SMB und DLL für WMI

Wurmkomponente

Ebenfalls mit Hermetica Zertifikat signiert (und dadurch aufgedeckt)



HermeticWizard



HermeticRansom

Fake Ransomware

• Gleichzeitig mit HermeticWiper verteilt, aber wesentlich geringere 
Verbreitung

• Auch als PartyTicket Ransomware bekannt: Ablenkung von Wiperaktivitäten

Ähnlichkeiten und Unterschiede zu HermeticWiper

• In Go statt C++ geschrieben und nicht signiert

• Aber ähnlicher Verbreitungsmechanismus, per GPO

Ungewöhnliche Textstrings in der Datei mit Bezug zur USA

• "_/C_/projects/403forBiden/wHiteHousE"

• "_/C_/projects/403forBiden/wHiteHousE.primaryElectionProcess”



HermeticRansom



Folgen Sie uns auf:

@avtestorg @avtestde @avatlasorg

facebook.com/avtestorg

Vielen Dank für Ihre Aufmerksamkeit!


