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® 1 Bedrohungs- und
Schadenspotenziale

Es vergeht kaum ein Jahr, in dem Compu-
terviren wie Melissa, I-love-you, Code Red
oder Nimda nicht fir einige Tage Schlag-
zeilen in den Medien machen. Das Bedro-
hungspotenzial, das sich durch die Anzahl
der Virenattacken pro Zeiteinheit auflert,
steigt nach wie vor stetig [Mess02], was
weniger durch die Produktivitit der Viren-
entwickler, sondern vor allem durch den
steigenden  E-Mail-Verkehr  verursacht
wird. So hat sich das Verhiltnis zwischen
verseuchten zu nicht-verseuchten E-Mails
bei etwa 1:200 eingependelt. Zur Anzahl
der Virenattacken gibt es keine verlasslichen
Angaben, aber die von zwei Anbietern von
Anti-Viren-Software (AV-Software) per-
manent aktualisierten Zahlen zeigen, dass
beide zusammen etwa 25,5 Mio. verseuch-
ter E-Mails im Jahr 2002 aufgespiirt haben
[Mess02; GeCAOQ2].

Aus der Bedrohung kann Schaden werden,
wenn es einem Virus gelingt, einen Com-
puter zu befallen (,auszubrechen). Im
ICSA Labs Virus Prevalence Survey 2001
[BrTi01] ist dokumentiert, dass in einer
Untersuchungsgruppe von 300 Firmen mit
je mehr als 500 Arbeitsplatzrechnern ins-
gesamt 1.182.634 Virenvorfille der 666.327
untersuchten PCs im Laufe von 20 Mona-
ten (Januar 2000 bis August 2001) fest-
gestellt wurden, d. h. 89 Vorfille pro 1.000
PCs im Monat. Die durchschnittlichen di-
rekten Kosten fiir die Schadensbeseitigung
eines Virenvorfalls liegen demnach im
Durchschnitt bei US-$ 69.000 mit einem
Median von US-$ 5.500. Nimmt man noch
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die indirekten Kosten (Ausfille in der Pro-
duktion, entgangene Auftrige etc.) mit hin-
zu, so werden die Gesamtkosten zwischen
US-$ 50.000 und 500.000 pro Jahr fiir Vi-
renunfille pro Firma in der Unter-
suchungsgruppe hochgerechnet. Die Ge-
samtschadensbilanz ~ pro  Virus  zeigt
dhnliche Dimensionen. Nach einer Unter-
suchung von Computer Economics
[CEI02] hat allein der I-love-you-Virus im
Jahr 2000 einen weltweiten Schaden von
8,75 Mrd. US-$ verursacht. Bemerkens-
wert ist, dass der im Jahr 2001 aufgetretene
und nicht weniger zerstorerisch und ver-
mehrungsfreudig wirkende Nimda-Virus
,nur® einen Schaden von 0,59 Mrd. US-$
verursacht haben soll. Offensichtlich hat
I-love-you bewirkt, dass zunehmend AV-
Software eingesetzt wird und so zumindest
zu einer deutlichen Schadensbegrenzung
beigetragen. Dies zeigt sich auch bei einer
globalen Betrachtung von Bedrohungs-
und Schadenspotenzialen. Trotz steigen-
dem Bedrohungspotenzial war der durch
Viren verursachte Gesamtschaden im Jahr
2001 erstmals riicklaufig. Er betrug in 2001
13,2 Mrd. US-$ im Vergleich zu 17,2 Mrd.
US-$ in 2000. Die Schadenspotenziale eines
einzelnen Virus liegen damit im Multi-Mil-
lionen-Dollar-Bereich. AV-Software trigt
damit offensichtlich flichendeckend dazu
bei, dass das Bedrohungspotenzial in we-
sentlich geringerem Mafle in ein Schadens-
potenzial umgesetzt wird.

In der Wirtschaftsinformatik wird AV-
Software cher selten diskutiert, obwohl die
in  Wirtschaftsunternehmen eingesetzten
Informations- und Kommunikationssyste-
me nicht nur Hauptverbreitungsmedien,
sondern auch Hauptangriffsziele solcher
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Attacken sind. Integrierte Anwendungen,
etwa Officepakete — allen voran vom be-
sonders als Angriffsziel beliebten Welt-
marktfithrer Microsoft —, bieten mit ihren
vielen, schwer zu iiberschauenden und
gleichzeitig einfach handhabbaren Funk-
tionen ideale Bedingungen fiir die Schad-
linge, da sie mehr auf Benutzerkomfort als
auf Sicherheit ausgelegt sind. Die oben zi-
tierten Zahlen zeigen zudem, dass AV-Soft-
ware eine signifikante wirtschaftliche Be-
deutung hat. Die Frage, welche AV-Soft-
ware in einem Unternehmen einzusetzen
ist, besitzt strategische Bedeutung, da po-
tenziell alle Arbeitsplitze im Unternehmen
betroffen sein konnen und eine langfristige
und zuverlissige Absicherung der Infor-
mationssysteme notwendig ist.

Der Einsatz von AV-Software ist fiir Un-
ternchmen damit ein notwendiges Ubel,
das Unternehmen jeder Branche und jeder
Grofle betrifft. Die oben skizzierten Zah-
len zeigen, dass die Nullalternative, d. h.
der ungeschiitzte Betrieb einer internet-
konnektierten Informationsinfrastruktur,
fir verantwortungsbewusste Unternehmen
nicht infrage kommt. Auf der anderen Seite
ist AV-Software nicht direkt an Prozessen
der betrieblichen Leistungserstellung betei-
ligt, sodass sich keine Kosten-Nutzen-Re-
lation aus der Verbesserung der Geschifts-
prozesse herleiten lisst. Die Kosten fiir
AV-Software sind nicht vernachlissigbar:
Neben den Lizenzkosten, die in der Regel
mit der Anzahl Arbeitsplatzrechner korre-
lieren, schlagen insbesondere die War-
tungskosten zu Buche, da die Schlagkraf-
tigkeit der Software wesentlich von den
Releasestinden abhingt. Veraltete AV-Soft-
ware kann nicht vor aktuellen Viren schiit-
zen und die Releasezyklen hingen direkt

von der ungebrochenen Kreativitat der Vi-
renprogrammierer ab. Bei der Auswahl
von AV-Software steht das betriebliche In-
formationsmanagement in der Pflicht, so-
wohl leistungsfihige und zuverlissige wie
auch kostenglinstige und mit wenig Auf-
wand wartbare Systeme auszuwihlen. Sys-
tematische AV-Softwaretests leisten einen
signifikanten Beitrag zur Unterstiitzung
der Auswahlentscheidung.

Der Test von AV-Software erfordert Spezi-
alkenntnisse, die oftmals selbst Fachabtei-
lungen von Unternehmen tiberfordern, da
Methoden des konventionellen Software-
Qualititsmanagements zu kurz greifen.
Unabhingige AV-Softwaretester haben da-
her die Rolle, regelmiflig AV-Software zu
prifen und die Ergebnisse zu publizieren.
Im Folgenden wird nach einer kurzen Ein-
fihrung in die Grundlagen von AV-Soft-
ware gezeigt, wie derartige Tests durch-
geftihrt werden. Die Autoren befassen sich
mit dem regelmifigen Testen von AV-Soft-
ware und den methodischen Grundlagen
seit mehr als sechs Jahren. Sie stehen in per-
manentem Kontakt mit den Herstellern
von AV-Software und haben die Testergeb-
nisse in namhaften Fachzeitschriften auch
international publiziert.

® 2 Anti-Viren-Software -
Anforderungen
und Funktionsweise

Wenn man die am Markt verfiigbare AV-
Software zum Ausgangspunkt einer weiter-
gehenden Analyse heranzieht, ist zunichst
festzustellen, dass der Begriff Virus zu kurz

Malware-Universum

greift, da AV-Software nicht nur Viren,
sondern auch anderen Formen schidigen-
der Software erkennen und beseitigen
kann. Als Oberbegriff fiir schidigende
Software hat sich Malware (malicious soft-
ware) etabliert [Ford02]. Zu Malware ge-
horen neben Viren Wiirmer und Troja-
nische Pferde. Weiterhin lassen sich einige
Grenzfille sowie Pseudo-Malware unter-
scheiden (siche Bild 1).

Am Marke ist eine Vielzahl von AV-Soft-
ware verflugbar. Fir Nutzer sind die An-
forderungen an diese kaum durchschaubar.
Aus seiner Sicht muss AV-Software einfach
installierbar und handhabbar sein sowie
zuverlissig mittels eines Scanners Viren er-
kennen (detection) und beseitigen (dis-
infection). Prozesse, die im Hintergrund
neu ubertragene Dateien mit dem Scanner
tberpriifen, werden Wichrer genannt.

Oft werden AV-Programme als relativ ein-
fache Datenbank mit vielen Signaturen,
d. h. typischen Codesequenzen von Viren
(,Fingerabdriicke®), dargestellt, nach de-
nen das Programm sucht. Auch wenn diese
Grundidee heute noch zutrifft, handelt es
sich mittlerweile um komplexe Software,
die vielen Anforderungen gerecht werden
muss.

Malware-Arten lassen sich nach folgendem
Schema untergliedern: Als Viren bezeich-
net man Programme, welche die Figen-
schaft zur Vermehrung ohne Hilfe von au-
en besitzen, indem sie Kopien von sich
selbst erstellen. Hierfiir infizieren sie ande-
re Programme und nisten sich dort so ein,
dass sie beim Start der Anwendung eben-
falls aktiv werden konnen [Nai02]. Viren
lassen sich wiederum unterscheiden in:

Bild 1 Klassifizierung von Malware-Arten

Viren Wiirmer Trojanische Pferde Grenzfélle Pseudo-
Malware
* Bootviren * Windows * Backdoors (RATSs) * Jokes * Spam
* Dateiviren * Unix / Linux * Password-Stealer * 0190-Dialer * Kettenbriefe
* Makroviren * Daten-Loscher * Hoaxes
* Skriptviren
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m Bootviren, die (Boot-) Systembereiche
von Datentrigern befallen,

m Dateiviren (auch Bindrviren genannt),
die ausfihrbare Programmdateien befal-
len,

B Makroviren, die sich als Makros inner-
halb von Dokumenten und Tabellen von
Standard-Office-Anwendungen wie MS-
Word oder MS-Excel einnisten,

m Skriptviren, die in oftmals betriebssys-
temnahen Skripten ausgefiihrt werden.

Wiirmer hingegen sind eigenstandige Pro-
gramme, die sich tiber lokale Netzwerke
oder das Internet (etwa per E-Mail oder of-
fene Laufwerksfreigaben) verbreiten, je-
doch keine anderen Programme infizieren.
Viren bendtigen einen Wirt, Wiirmer hin-
gegen nicht. Sie verbreiten sich typischer-
weise nur auf einem Betriebssystem, und
zwar entweder — wie in den meisten Fillen
— Windows oder verschiedenen Unix-De-
rivaten wie Linux. Daher werden sie an-
hand ihres Lebensraums (also: Betriebssys-
temumgebung) unterschieden.

Trojanische Pferde — oft auch kurz Troja-
ner genannt — verbreiten sich nicht selbst-
stindig, beinhalten aber eine Schadfunk-
tion. Meist sind sie als niitzliche Programme
getarnt, die als Haupt- oder Nebenfunk-
tion einer destruktiven Tatigkeit nachgehen
[Whal98]. Hintertiirenprogramme, auch
Backdoors oder RATs (remote administra-
tion tools) genannt, ermoglichen die Fern-
steuerung eines Rechners ohne Wissen des
Anwenders, um beispielsweise Daten zu
stehlen oder zu manipulieren. Aus betrieb-
licher Sicht sind dies Werkzeuge zur In-
dustriespionage. Bekannte Vertreter dieser
Spezies sind z. B. Back Orifice, Sub Seven
und Netbus, die vielen Anwendern unbe-
merkt untergeschoben werden und das
System fiir Dritte 6ffnen. Aber auch Stan-
dardprogramme zur Fernadministration
wie PC Anywhere oder VNC erlauben sol-
che Aktivitaten. Einige Backdoors bieten
sogar erheblich mehr Funktionen als kom-
merzielle Software wie z.B. eingebaute
Skriptsprachen, ,Nervfunktionen zum
Ein- und Ausfahren des CD-Laufwerkes,
Optionen zum Rechnerneustart, Aufzeich-
nungsoptionen  (fir  Tastaturanschlige)
usw. Die Programmierer dieser Hinter-
tiren sehen in der Klassifizierung ihrer
Software als ,,durch AV-Software erkenn-
bare Malware“ eine Geschiftsschadigung
[KulaO1]. Daher kann man nicht immer
eindeutig von Malware sprechen, da man
die an sich schidlichen Programme auch
produktiv einsetzen kann bzw. die kom-
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merzielle Software auch als Malware ein-
setzbar ist. Ein Spezialfall der Trojaner sind
Password-Stealer, die Passworter durch di-
rektes Auslesen von Dateien oder ,Mit-
horen“ von Benutzereingaben stehlen.
Ebenso erwihnenswert sind Trojaner, die
gezielt oder willkirlich Dateien 16schen
oder die Festplatte formatieren.

Die eindeutige Zuordnung eines Schadpro-
gramms in eine der Kategorien Viren, Wiir-
mer und Trojanische Pferde ist heutzutage
nicht immer moglich. Viele Malware-Pro-
dukte verfiigen iber multiple Ausbrei-
tungs- und Schadmechanismen, die nicht
eindeutig einer Klasse zuzuordnen sind. So
breitet sich etwa MTX als Virus und Wurm
aus und verfiigt tber eine Backdoor
[Nai00]. Solche Mischformen treten immer
haufiger auf.

Zu den Grenzfillen gehoren Scherzpro-
gramme (Jokes) und 0190-Dialer. Einige
Jokes werden von AV-Software entdeckt,
d.h., dass einige AV-Programme einige
Jokes erkennen, aber kein Programm wirk-
lich viele Jokes zuverlissig erkennt. Jokes
sind nur im entfernten Sinne Malware, da
sie keine vorsitzlichen Datenschiden ver-
ursachen. Vielmehr kommt es auf die Re-
aktion des Anwenders an: So gibt es Jokes,
die in bestimmten Zeitabstinden Fehler-
meldungen anzeigen oder den Bildschirm
auf den Kopf stellen und so erhebliche Ver-
unsicherungen und darauf folgende panik-
artige Reaktionen (z.B. das Ausschalten
des Rechners ohne vorherige Sicherung der
gerade bearbeiteten Daten) hervorrufen
konnen.

Bei (0190-)Dialern ist noch unklar, ob es
sich ebenfalls um Malware handelt
[Marx02d]. Eigentlich ist die Abrechnung
von Kleinstbetrigen tiber die Telefonrech-
nung eine legitime Zahlungsmethode, die
insbesondere von Erotikseitenbetreibern
genutzt wird. Viele Dialer-Anbieter miss-
achten aber den Verbaltenskodex fiir Tele-
fonmehbrwertdienste [Fst01]. Sie deaktivie-
ren etwa Dialer-Warnprogramme [Tiet02]
oder versuchen, diese durch verschiedene
Tricks zu umgehen [Boro02], sodass einige
AV-Hersteller diese Produkte in ihren Da-
tenbanken aufgenommen haben [Siem02].
Dies wihrte allerdings nicht sehr lange, da
die entsprechenden AV-Anbieter wegen
Geschiftsschidigung abgemahnt wurden.

Zwar bezieht sich der Begriff Malware aus-
driicklich auf ausfithrbare Software, aber
oft werden unter dem Begriff Pseudo-Mal-
ware auch Hoaxes (Falschmeldungen tiber
angebliche Viren), Kettenbriefe und Spams
(unerwiinschte Werbesendungen) der Mal-
ware zugeordnet, wenngleich es sich bei-
spielsweise um reine (E-Mail-) Texte han-
delt [Ziem02]. Die Kosten von Hoaxes
konnen sehr schnell explodieren, wenn nur
ein paar Mitarbeiter Mails bekommen, le-
sen, diese firmenintern und extern weiter-
leiten und vielleicht noch Dateien vom Sys-
tem l6schen, wie es oft in den Falschmel-
dungen als Anleitung zu lesen ist [Fuhs98].
Von AV-Software werden sie nicht erkannt,
da es sich nicht um ausfithrbaren Code
handelt, sondern vielmehr um reinen Text
bzw. HTML-Seiten. Schutz bietet hier
Content-Security-Software, die E-Mails
auf Gateway- oder Groupware-Systemen
nach bestimmten Texten filtern kann.

Kernpunkte fiir das Management

Anti-Viren-Software (AV-Software) gewinnt auf Grund der enormen Schéden, die verschie-
dene Arten von Malware verursachen, zunehmende Bedeutung fir Unternehmen. Es wird
ein systematisches Testverfahren fir AV-Software vorgestellt, mit dem die Leistungsféhigkeit
verschiedener Systeme hinsichtlich Virenerkennung und -beseitigung gepriift werden kann.

m Viren und andere Schédlinge haben nach wie vor enorme Schadenspotenziale. AV-Soft-
ware ist wirksamer Schutz auch vor erheblichen finanziellen Schéden.
m Systematische Testprozeduren unferstiitzen die Auswahl aus verschiedenen Systemen

nach unterschiedlichen Leistungskriterien.

Stichworte: Anti-Viren-Software, AV-Software, Malware, Sicherheit, Testverfahren
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Beziiglich des Erscheinungsbilds von Mal-
ware sind unverschliisselte, verschliisselte,
polymorph (vielgestaltig) verschliisselte und
gepackte (laufzeitkomprimierte) Formen
unterscheidbar:

m Unverschliisselte Malware kann durch
einfachen Vergleich der Codesequenz
mit den in der AV-Datenbank gespei-
cherten Signaturen erkannt werden.

m Bei verschliisselten Viren ist es erforder-
lich, das Virus zunichst zu entschliisseln,
um einen solchen Vergleich durchzufiih-
ren. Meistens ist dies relativ einfach, da
der Programmcode, der das Virus letzt-
lich entschliisselt, selbst nicht verschliis-
selt und konstant ist, sodass man das Vi-
rus oft bereits daran eindeutig erkennen
kann.

m Bei polymorpher Malware ist die ist Ent-
schliisselungsroutine nicht mehr statisch,
sondern wird zur Laufzeit durch eine
Codesequenz erzeugt. Man kann den Vi-
rus nun nicht mehr am Entschliisselungs-
code erkennen, sondern es muss viel-
mehr versucht werden, Schritt fiir Schritt
per Code-Emulation auf einer virtuellen
CPU das Verschlisselungsverfahren
nachzuvollziehen. Ist der Virus erst ein-
mal mit Hilfe der Code-Emulation in ei-
ner simulierten Umgebung entschliisselt
worden, kann er ebenfalls wieder einfach
per Signaturvergleich erkannt werden.

m Bei laufzeitkomprimierter Malware wer-
den Verfahren genutzt, die ein kompri-
miertes Programm weiterhin direkt aus-
fihrbar lassen, aber deutlich weniger
Speicherplatz beanspruchen. Wenn ein
Virus in einer solchen Datei enthalten
ist, so wird er mit komprimiert und ist
somit bis zum Entpacken nicht anhand
seiner Signatur erkennbar.

Bei verschliisselter, polymorpher und lauf-
zeitkomprimierter Malware kann man per
Code-Emulation auch das Verhalten eines
potenziell verdichtigen Programms niher
untersuchen und bei Verdachtsbestitigung
Alarm ausl6sen [Nach98].

Weiterhin wird verlangt, dass die Software
in verschiedensten Dateiformaten nach
Malware suchen kann, d. h., dass auch Vi-
ren, die in OLE-Objekten, PDF-Doku-
menten oder ARJ- bzw. ZIP-Archiven ver-
steckt sind, entdeckt werden miissen. Eine
weitere Anforderung ist Plattformunabhin-
gigkeit bezogen auf verschiedene Betriebs-
systeme sowie Prozessor- und Hardware-
Architekturen. Die meisten AV-Programme
sind daher in ANSI-C geschrieben. Assem-

blercodes werden nur noch selten verwen-

det.

m 3 AV-Software-Tests
im Detail

AV-Software wird mit dem Ziel getestet,
Leistungen und Schwichen der Program-
me zu ermitteln sowie Verbesserungen und
Weiterentwicklungen der Produkte zu do-
kumentieren, um Systemadministratoren
entscheidungsunterstiitzende Informatio-
nen fiir die Auswahl von Produkten zu lie-
fern. Weiterhin werden die Testergebnisse
auch in Zeitschriften als Testberichte ver-
offentlicht.

Wesentliche Grundlage fiir die Tests ist ei-
ne grofle Malware-Datenbank mit infizier-
ten Dateien (die so genannte Virenkollek-
tion), die stindig mit neuen Viren
aktualisiert wird. Weil es in der Praxis so-
wohl extrem schwierig ist, eine vollstindige
Virensammlung zu bekommen, als auch
nachzuweisen, dass es sich bei dem gesam-
melten Material wirklich um Viren handelt,
sind nur wenige locker miteinander ver-
bundene Einrichtungen weltweit in der La-
ge, solche Tests auflerhalb der Laboratorien
der AV-Softwarehersteller durchzufiihren.
Dazu gehoren die ICSA (International
Computer Security Association, USA;
www.icsalabs.com), die Westcoast Labs
(England; www.check-mark.com), das Vi-
rus Bulletin (England; www.virusbtn.com),
die Universitit Hamburg (Deutschland;
http://agn-www.informatik.uni-hamburg.de)
und die Universitit Magdeburg (Deutsch-
land; www.av-test.org).

Im Anti-Viren-Bereich sind die Release-
Zyklen von Updates extrem schnell (stiind-
lich bis spatestens wochentlich), da standig
neue Viren freigesetzt werden. Die Wahr-
scheinlichkeit dafiir, dass durch den Ein-
satz veralteter Releases in einem Unterneh-
men Schaden entsteht, ist bei AV-Software
deutlich grofler ist als bei anderen Syste-
men. Anwender konnen daher trotz
Schutzprogrammen nicht sicher darauf ver-
trauen, ein virenfreies System zu haben, da
laufend neue Schiadlinge auftreten, die sich
Dank Internet immer schneller verbreiten
konnen. Wiahrend die Hersteller von AV-
Software noch an Updates arbeiten, kon-
nen Rechner bereits leicht anderweitig infi-
ziert sein. Diese Eigenschaft ist auch bei
der Bewertung der Testergebnisse zu be-
ricksichtigen, die nur Schnappschiisse der

Situation zu bestimmten Zeitpunkten sein
konnen.

Bei AV-Softwaretests lassen sich die Phasen
Testvorbereitung, -durchfiihrung und -do-
kumentation unterscheiden [Marx00]. Im
Folgenden werden diese im Detail vor-
gestellt. Der Schwerpunkt liegt dabei auf
den speziellen Abliufen und Rahmenbe-
dingungen von AV-Software.

3.1

Testvorbereitung

Projektplan

Ein AV-Softwaretest beginnt mit dem Er-
stellen eines Projektplans, der Testziele,
Rahmenbedingungen und eine Abschit-
zung der bendtigten Ressourcen wie Bud-
get, Personal sowie Hard- und Software
enthilt. Die zeitliche Abschitzung ist ins-
besondere bei den ersten Tests problema-
tisch. Bei spiteren Tests ist dies einfacher,
da z. B. die Virensammlung nicht neu auf-
gebaut werden muss und man im Laufe der
Zeit Erfahrungen sammelt, die den Test-
prozess durch Vorkenntnisse zu Stirken
und Schwichen von Produkten sowie tiber
die Automatisierung von Testprozeduren
beschleunigen.

Testkriterien

Der zweite Schritt ist die Festlegung der
Testkriterien, anhand derer die Programme
verglichen werden. Neben den speziellen
Kriterien wie Erkennung (detection) und
Beseitigung (disinfection) missen auch all-
gemeine Dienstleistungen der Software-
anbieter (Unterstlitzung bei Viren-Proble-
men bzw. akutem Befall, (Schnelligkeit des)
Update-Services des Anbieters, Erreichbar-
keit usw.) berticksichtigt werden. In einem
Scoringmodell wird die Gewichtung der
einzelnen Testkriterien als Grundlage fiir
eine spitere Gesamtbewertung der Testkan-
didaten festgelegt. Fur die Festlegung der
Gewichtung empfiehlt es sich, schon im
Vorfeld des Tests einzelne Programme ni-
her anzuschauen und deren positive bzw.
negative Leistungsmerkmale festzuhalten
sowie Nutzerbefragungen durchzuftihren.

Da AV-Softwarehersteller ihre Sourcecodes
nicht offen legen (einzige bislang bekannte
Ausnahme: OpenAntiVirus  [Open02]),
sind die Testfille auf Blackbox-Tests einge-
schrankt [PoBl96, 151f.]. Fir derartige
Tests kommen folgende Kriterien infrage

[Wall90, 1941.]:
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m Vollstindigkeit ist gegeben, wenn alle
wichtigen Komponenten wie Scanner
und Wachter sowie Notfalldatentrager
und Internet-Update-Funktionen ent-
halten sind.

m Ein System ist robust, wenn es bei Mas-
sen- bzw. Belastungstests viele verschie-
dene infizierte und nicht-infizierte Da-
teien fehlerfrei in groflen Verzeich-
nisstrukturen scannen kann, auch wenn
diese  mitunter  beschadigt  sind
[Marx02a], und wenn die angebotenen
Mafinahmen fir gefundene Viren wie
Loschen, Umbenennen oder in Qua-
rantine verschieben ordnungsgemifd ar-
beiten. Weiterhin ist ein System robust,
wenn es unter hoher Arbeitslast auf ei-
nem Server mit vielen angeschlossenen
Clients, die parallel darauf zugreifen,
ordnungsgemaf} und zuverlassig arbeitet.

B Effizienz bedeutet bezogen auf den
Scanner, dass er nicht zu viele Ressour-
cen belegt, da der Wichter bei vielen Da-
teloperationen das zu uberwachende
System zur Laufzeit bremsen wiirde.

® Dariiber hinaus verlangt der Benutzer
Kompatibilitat mit der weiteren verwen-
deten Hard- und Software, insbesondere
den verschiedenen Betriebssystemver-
sionen. Dies muss gewihrleistet sein, da
die AV-Software sonst die Systemstabili-
tit beeintrachtigt und dann moglicher-
weise sogar vom Anwender deaktiviert
wird.

Daneben sind auch konventionelle Soft-
warequalititsmerkmale einzubeziehen. Dies
betrifft z. B. die Benutzerfreundlichkeit des
Programms, hier insbesondere auch die
Genauigkeit des Feedbacks, wenn ein
Schidling entdeckt wird. Ebenso ist die Si-
cherbeit zu berticksichtigen. Eine AV-Soft-
ware benotigt grundsitzlich Administra-
torrechte, wodurch sich bei unsachgemifler
Handhabung Liicken 6ffnen konnten, z. B.
wenn temporare Dateien in ungeschiitzten
Verzeichnissen angelegt werden. Daher
muss sichergestellt werden, dass nur Admi-
nistratoren verschiedene Programmeinstel-
lungen dndern konnen. Ferner sind auch
die Installations- und Deinstallationspro-
zeduren dahingehend zu priifen, ob z. B.
Neustarts notig sind (was auf Servern kri-
tisch sein kann), welche Dateien und regis-
try keys sie andern und ob diese Modifika-
tionen auch wieder riickgingig gemacht
werden konnen.

Aufbau der Testumgebung

In der Praxis gestaltet sich der Aufbau
der Malware-Kollektion, die Viren, Whiir-
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mer, Trojanische Pferde und andere Be-
drohungen enthalt, oftmals als schwierig
[Marx02b, 11ff]. Hierfiir ist zunichst ein
abgesichertes System empfehlenswert, das
— wie auch das eigentliche Testnetzwerk —
aus Sicherheitsgriinden nicht mit dem In-
ternet oder anderen Produktivnetzwerken
verbunden ist. Der Zugang zur Test-
umgebung muss weiterhin durch bauliche
(Zutritts-  und  Zugangsberechtigungen)
und organisatorische Mafinahmen einge-
schrinkt sein. Online-Verschlisselung aller
Daten und regelmiflige verschliisselte Ba-
ckups sind obligatorisch, schlieflich han-
delt es sich bei Malware um gefahrliche
Programme, die, wenn sie in falsche Hinde
geraten, groffen Schaden anrichten konnen.
Fir den Aufbau einer initialen Malware-
Kollektion gibt es prinzipiell folgende We-

ge:

® Man greift auf vorhandene Testergebnis-
se von anerkannten Organisationen zu-
rick und erganzt die Ergebnisse auf Ba-
sis eigener Tests mit wenigen aktuellen
Viren. Ein Indikator fiir Haufigkeit und
Aktualitit von Viren und Wiirmern ist
die monatlich aktualisierte WildList
[Wello2]. Etwa 70 weltweit agierende
Reporter sammeln hierfiir validierte In-
fektionsmeldungen von  befallenden
Rechnern. Viren, die in der WildList
aufgefiihrt werden, bezeichnet man als
ITW-Viren (In-the-Wild), also Viren,
die in freier Wildbahn vorkommen und
somit hiufig bei Anwendern anzutreffen
sind.

® Virensammlungen werden von Herstel-
lern der Schutzprogramme tbernom-
men. Allerdings wird kaum ein Anbieter
seine Virensammlung an einen Unbe-
kannten herausgeben und wenn doch,
so wire es einseitig, die Programme an-
derer Hersteller gegen eine solche
Sammlung antreten zu lassen. Welcher
Entwickler gibt schon Viren heraus, die
sein Programm nicht erkennt? Erst eine
Vielzahl an Herstellersammlungen kann
dieses Risiko mindern.

® Virensimulatoren erzeugen Dateien, die
Bruchstiicke bekannter Viren an nicht
relevanten  Stellen enthalten. Solche
»Testviren“ sind definitionsgemaf} keine
Viren, sondern Programme, die eine
Meldung ausgeben und sich selbst been-
den. Werden sie trotzdem erkannt, ist
dies ein Fehlalarm. Daher ist von sol-
chen Testviren Abstand zu nehmen.
Auch die Idee, selbst Viren zu schreiben
oder sich mittels virus construction kits
(VCKs, ,Viren-Baukisten®) artifizielle
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Viren zusammenzuklicken, ist nicht an-
gebracht, da schon genug Viren existie-
ren und die Konstruktionsmuster sol-
cher Viren den AV-Herstellern bekannt
sind.

Zumindest in der Anfangsphase muss da-
her auf Virensammlungen zurtickgegriffen
werden, die auf verschiedenen einschligig
bekannten Internetseiten zu finden sind.
Diese sind aber meist in schlechtem Zu-
stand und beinhalten viele harmlose Datei-
en, etwa Anleitungen oder Beschreibungen
zu Viren. Aber auch bereits (schlecht) des-
infizierte Viren, zerstorte Programme, Ar-
chivdateien und normale (d. h. nicht-virale)
Anwendungen sind hier oft zu finden. Bei
solchen Sammlungen beinhalten haufig
10-20% ,,Virenschrott“, was eine aufwin-
dige Reinigungsphase erfordert.

Nach Ubernahme und Reinigung der
Sammlungen sind zunichst alle Archive zu
entpacken und die Dateien nach bestimm-
ten Merkmalen zu gruppieren, etwa nach
Textdateien, Win32- und DOS-Anwen-
dungen sowie andere Dokumente. Dabei
sind alle mehrfach vorhandenen Dateien
auszusortieren. Die Vorsortierung wird an-
schlieflend immer weiter nach Vireneigen-
schaften bis letztlich zum einzelnen Virus
untergliedert [Bont93].

Danach werden alle Viren in einer speziell
gesicherten Umgebung, wo sich die Viren
nach einer Aktivierung schadlos ausbreiten
konnen, wie z. B. Vmware, einer virtuellen
Maschine, die einen PC emuliert, repliziert,
um festzustellen, ob es sich wirklich um
Viren handelt und um infizierte Testdateien
zu erstellen, die in der Ausgangsdatei nicht
enthalten sind. Nur diese replizierten Sam-
ples diirfen in einem Test verwendet wer-
den, da ansonsten Mogeln (cheating) von
Herstellern insbesondere bei polymorphen
Viren nicht ausgeschlossen werden kann.
Solche Viren konnen zwar in einer vom
Hersteller weitergegebenen Datei gefunden
werden, indem dieser diese (eine) zufillig
generierte Signatur des Virus kennt, in
Samples aber nur dann, wenn der Erken-
nungsmechanismus wirklich die Polymor-
phieeigenschaft berticksichtigt.

Eine Virenkollektion umfasst leicht einige
Tausend Dateien, sodass sie sinnvoll struk-
turiert werden muss. Sie ist die Grundlage
fiir die Selektion von Testsets, d.h. eine
Menge verseuchter Dateien, die fiir einzel-
ne Tests herangezogen werden. Als Struk-
turierungsschema bietet sich der ,Lebens-
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Viren-Kollektion

* DOS (16 Bit)
* Linux (32 Bit)

Dateiviren (,,FILE“):

*Win16 (Windows, 16 Bit)
*Win32 (Windows, 32 Bit)

Scriptviren (,,.SCRIPT*):

* BAT

* JS (JavaScript)

* Mirc-Wirmer

* VBS (Visual Basic Script)

Andere Malware

(.MALWARE®):

* ActiveX-Controls
* Backdoors
* Trojanische Pferde

* Exoten * Exoten
Bootviren Makroviren (,,MACRO"): Polymorphe
Viren (,,POLY*):
(auf infizierten * A97M (Access 97/2000/XP)
Disketten) * PP97M (Powerpoint 97/2000/XP) *DOS
* W97M (Word 97/2000/XP) *VBS
* WM (Word 6.0/95) *Win32
* X97M (Excel 97/2000/XP) *WM
* XF (Excel Formel-Viren, ab 4.0)
* XM (Excel 5.0/95)

Bild 2 Aufbau der Virensammlung von AV-Test.org

raum®“ der Viren an. Bild 2 zeigt die aktuel-
le Verzeichnisstruktur der Virensammlung
von AV-Test.org. Wiirmer befinden sich je-
weils in den entsprechenden Verzeichnis-
sen der Virenarten, da sie sich nur in ithrem
Ausbreitungs-, aber nicht in ihrem Schadi-
gungsverhalten von Viren unterscheiden.

Bootviren nisten sich in Systembereichen
wie dem Bootsektor oder dem master boot
record (MBR) von Disketten und Festplat-
ten ein. Daher werden sie auf separaten
Datentriagern aufbewahrt. Daterviren infi-
zieren 16- oder 32-Bit-Programme ver-
schiedener Betriebssysteme. Innerhalb der
Kategorien werden die Viren alphabetisch
sortiert in separaten Unterverzeichnissen
abgelegt. Die ,klassischen” Makroviren
befallen die Microsoft-Office-Anwendun-
gen Word, Excel, Powerpoint und Access
in den verschiedenen Versionen. Einzelne
Exemplare verseuchen auch Dateien von
Ami Pro oder MS-Project. Skriptviren
schliefflich sind oft als BAT-Dateien,
JavaScript-Code (JS) oder in Visual Basic
Script (VBS) implementiert. Viele Werk-
zeuge im Kontext internet relay chat (IRC)
besitzen umfangreichen Skriptsprachen,
mit deren Hilfe man oft mit nur einer Pro-

grammzeile schon einen Wurm erstellen
kann. Insbesondere das weit verbreitete
Chat-Programm ,Mirc“ tut sich hier her-
vor.

Im ,Poly“-Verzeichnis sind mehrere zehn-
tausend infizierte Dateien von polymorph
verschliisselten Viren zu finden. Ebenso
enthilt die Malware-Sammlung Tausende
von Trojanischen Pferden, gefahrlichen
ActiveX-Controls und Backdoor-Pro-
grammen im Bereich ,andere Malware®.
Weiterhin sind verschiedene Testdateien
vorhanden (dazu spiter mehr).

Auch hier gibt es wieder Malware, die
mehrere der oben genannten Lebensriume
befallen kann. So sind einige Dateiviren
wie One_Half bekannt, die auch die Sys-
tembereiche von Datentrigern befallen. Sie
werden als Hybridviren bezeichnet und in-
fizierte Dateien sind im ,,File“-Bereich ein-
geordnet, wihrend infizierte Bootbereiche
auf Disketten gespeichert werden.

Viren konnen in den unterschiedlichsten
Arten von Dateien versteckt sein und auf
ithre Aktivierung warten — etwa in Archi-
ven (AR], LHA, RAR, ZIP), in einem lauf-

Weitere Testdateien

(.TESTSETS®):

* ITW-Virensammlung
* Fehlalarmsammlung
* Archive, OLE-Objekte
* usw.

zeitkomprimierten Programm (Online-
Packer), in eingebetteten OLE-Objekten
(etwa in einer DOC-Datei, die sich in einer
XLS-Datei befindet), in einem kennwort-
geschiitzten Office-Dokument oder in Da-
tenbanken gingiger E-Mail-Anwendun-
gen. Solche Fille sind in einem Test
systematisch zu berticksichtigen.

Zum Abschluss der Phase ,Aufbau der
Testumgebung® ist noch eine Dokumenta-
tion Uber die Sammlung zu erstellen. Eine
gute Sortierung begiinstigt die Erstellung
eines Dateibaums mit der jeweils enthalte-
nen Anzahl Viren sowie eine kurze Ge-
samtstatistik mit der Zahl der unterschied-
lichen Viren bzw. Dateien.

Produktbeschaffung

In den letzten Jahren ist der AV-Software-
Markt durch Konsolidierungen iibersicht-
licher geworden. Klammert man OEM-
Versionen aus, die sich meist nur leicht von
den originalen Versionen unterscheiden,
sind heute etwa 30 marktgingige Program-
me zu finden, wobei drei Hersteller (Sym-
antec, Network Associates und Trend Mi-
cro) marktfiihrend sind. Linksammlungen,
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etwa vom Virus Bulletin [Viru02] oder AV-
Test.org [AvTe02], sowie weitere Webre-
cherchen von Lesern, die solche Tests
selbst durchfiihren bzw. nachvollziehen
wollen, erleichtern die Suche nach geeig-
neten Testkandidaten.

Vor dem Test werden per E-Mail oder Fax
die Hersteller tiber den Test informiert und
um ein Rezensionsexemplar gebeten. Hier-
bei sind kurz Motivation und Anlass des
Tests, Testkriterien und die Rahmenbedin-
gungen bekannt zu geben. Hierzu gehort,
unter welchen Betriebssystemen getestet
wird, ob Netzwerk- oder Einzelplatz-Pro-
dukte untersucht und welche weiteren In-
formationen benotigt werden (etwa ge-
druckte Dokumentationen und Preislisten).

3.2 Testdurchfishrung

Installation

Ein Test beginnt mit der Installation der
Testkandidaten, also der AV-Programme.
Danach wird die Software per (automati-
schem oder manuellem) Internet- oder
CD-Update auf den neuesten Stand ge-
bracht. Man trennt die Testrechner an-
schlieflend vom Internet, sodass sich ver-
sehentlich aktivierte Viren nicht auflerhalb
der kontrollierten Umgebung weiterver-
breiten konnen. Konfigurationsinderun-
gen an den Programmen sind nachvollzieh-
bar zu dokumentieren, um in der Lage zu
sein, bei auftretenden Problemen den Ori-
ginalzustand wiederherzustellen. Abschlie-
Bend wird die Installationspartition mit ei-
nem Cloning-Programm wie Symantec
Ghost oder Powerquest Drive Image auf
eine andere Partition gesichert, um die
exakte Testumgebung des Programms mit
allen eingespielten (Online-)Updates jeder-
zeit wiederherstellen zu konnen. Dies kann
notig sein, wenn das System aus Versehen
verseucht wird, aber auch, wenn man meh-
rere Programme nacheinander auf dem
demselben Rechner testet oder Riickfragen
des Herstellers wihrend oder nach dem
Test zu beantworten sind.

Online-Virenscanner (z. B. iber den Inter-
net Explorer zu installierende ActiveX-
Controls) und -Virenscan-Services (etwa
E-Mail-Schutzsysteme) bleiben zu diesem
Zeitpunkt bei den Tests unberticksichtigt.
Bei beiden Systemen ist eine aufgebaute In-
ternet-Verbindung notig, was bei dem Um-
gang mit Viren zu gefahrlichen Situationen
fiihren kann. Dies kann die versehendliche
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Infektion eines Systems sein und zu einer
Virenausbreitung tber das Internet fihren.
Es besteht aber auch die Gefahr, dass Ko-
pien der verwendeten Dateien beim Anbie-
ter zuriickbleiben. Da dieser dann die Test-
dateien exakt kennt, sind spiter objektive
Tests nicht mehr moglich.

Virenerkennung und Testdateien

Nach den genannten Vorbereitungen be-
ginnt der eigentliche Test der AV-Software
mit einer Prifung der Virenscanner. Zuerst
wird die Scanleistung der Programme ge-
prift, sowohl fiir die Viren, als auch fiir an-
dere Testdateien, etwa Archive, die infizier-
te Dateien enthalten. Fiir einen Test des
Desktop-Virenscanners wird ein Suchlauf
tiber die Virensammlung gestartet (on-de-
mand scan). Fiir einen Test des On-Access-
Wichters kopiert man im einfachsten Fall
ein Verzeichnis mit infizierten Dateien in
einen anderen Ordner und schaut, was die
Software — je nach Einstellung — blockiert,
umbenennt, desinfiziert oder l6scht. Im
Falle von Server-Produkten kopiert man
infizierte Dateien von dem Server oder auf
den Server, wobei auf dem Client kein AV-
Schutz installiert sein darf. Bei E-Mail-
Schutzlosungen muss man alle infizierten
Dateien — am besten skriptgesteuert — per
E-Mail zum Scanner schicken.

Um herauszufinden, welche Dateien er-
kannt bzw. nicht erkannt werden, verwen-
det man vorzugsweise die Reportfunktio-
nen der Scanner. Diese fiihren alle
infizierten bzw. Uberpriiften Dateien auf.
Bislang gibt es hierfiir noch keine Stan-
dardformate (verwendet werden TXT,
CSV, HTML oder DBF), was die Auswer-
tung der verschiedenen Berichte mit den
unterschiedlich dargestellten Informatio-
nen erschwert. Auf keinen Fall darf die
vom Scanner angezeigte Zahl der Infektio-
nen unkritisch weiterverwendet werden,
denn jeder Hersteller zihlt nach einem an-
deren Schema (auch doppelt) und so kann
es vorkommen, dass mehr Dateien als infi-
ziert erkannt werden, als tatsichlich vor-
handen sind.

In zunehmendem Mafle sind auch Tests
interessant, bei denen nicht-infizierte Da-
teien — z. B. von Windows selbst, von Of-
fice-Paketen und von fast jeder PC-Fach-
zeitschrift beiliegenden CDs — mit in den
Test einbezogen werden. Schligt hier der
Scanner oder Wichter Alarm, obwohl es
sich bekanntermaflen nicht um eine Mal-
ware-Datei handelt, sollte dieser Fehlalarm
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negativ im Testbericht berticksichtigt wer-
den.

Desinfektion

Naive Benutzer gehen oftmals davon aus,
dass eine verseuchte Datei nach der Rei-
nigung durch einen Virenscanner wieder
mit dem Original vor der Infektion iden-
tisch wire. Allerdings zerstoren viele Viren
Informationen in den befallenden Dateien
unwiderruflich. Zudem kann auch der Vi-
renscanner fehlerhaft arbeiten.

Nach einem Suchlauf tber die Malware-
Kollektion mit der Option ,Reinigen® er-
hilt man, wenn alles gut geht, eine unver-
seuchte Dateisammlung. Um den genauen
Zustand zu priifen, werden wieder die Re-
portdateien dahingehend analysiert, welche
Dateien desinfiziert werden konnten und
ob tiberhaupt alle Dateien erkannt wurden
(quantitativer Zustand).

Fir den Qualititsvergleich werden zu-
nichst andere Virenscanner herangezogen.
Dabei wird geprift, ob die Dateien auch
von anderen Virenscannern als verseucht
entdeckt werden und ob sich die gereinig-
ten Programme noch starten und benutzen
lassen bzw. ob die desinfizierten Makroda-
teien noch problemlos mit den verschiede-
nen Office-Versionen zusammenarbeiten.
Dabei konnen Alleinstellungsmerkmale
und Wettbewerbsvorteile einzelner Scanner
herausgestellt werden.

Zusdtzliche Funktionstests

Neben diesen Standardtests sind weitere
Untersuchungen interessant. Hierzu ge-
hort beispielsweise, wie der Virenscanner
reagiert, wenn das Testsystem bereits infi-
ziert ist: Kann er das System reinigen und
wenn ja, wie? Gibt es irgendwo Stolper-
stellen wie etwa falsche Bezeichnungen in
den Mentis sowie umstandliche Installation
und Wartung? Ist ein Notfall-Rettungssys-
tem vorhanden — kann etwa ein sauberes
System vom Installationsdatentriger ge-
startet werden [Marx02c, 10ff.]? Sind vor-
weg erstellte Notfalldisketten lauffahig?

Auch die generelle Arbeitsweise auf nicht-
infizierten Systemen ist interessant: Gibt es
Probleme mit dem Scanner wihrend eines
normalen Arbeitstages? Hierzu kann es
auch sinnvoll sein, einen Virenscanner fiir
einige Zeit auf nicht-kritischen Produktiv-
systemen einzusetzen und wie gewohnt zu
arbeiten. Oft zeigen sich erst hier kleinere
Schwichen oder gar Stabilititsprobleme,
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die im Test auf Grund der kurzen Zeit-
spanne gar nicht aufgetreten oder aufgefal-
len sind.

Netzwerk-Funktionen

Wahrend bei einem Einzelplatzprodukt nur
selten relevant ist, ob es sich von anderen
Rechnern aus fernsteuern und konfigurie-
ren lisst, ist dies bei Client/Server-Losun-
gen wesentlich fir einen Einsatz in einem
heterogenen Netzwerk. Hierzu zihlen etwa
die Remote-Installation von Clients und
Servern (wie ist sie moglich, unter welchen
Betriebssystemen funktioniert sie), das au-
tomatische Einspielen von Updates sowie
eine zentrale Uberwachung der Systeme
(Reportdateien, Viren-Quarantine).

Diese Funktionen miissen mit unterschied-
lichen Einstellungen in verschiedenen Sze-
narien mit und ohne Viren getestet werden.
Insbesondere Grenzfille konnen sehr inte-
ressant sein, wie z. B. das Verhalten, wenn
ein Virus nicht entfernt werden konnte.

Weiterhin gibt es einige interessante Krite-
rien, die in der Praxis kaum testbar sind.
Hierzu zihlt z. B. die Reaktionszeit eines
Herstellers auf einen akuten Viren-Aus-
bruch (outbreak). Oftmals wartet man auf
einen Ausbruch mitunter Monate, dann je-
doch missen sehr schnell Personal und
Testsysteme zur Verfligung stehen, um die
Webseiten der Hersteller zu tiberwachen
und die Updates innerhalb kurzer Zeit zu
testen.

3.3  Ergebnisdarstellung und

Nachbereitung

Nachdem alle Daten bezogen auf die Test-
kriterien gesammelt worden sind, beginnt
die Aufbereitung der Ergebnisse zu ver-
wertbaren Informationen mittels Tabellen-
kalkulation und Textverarbeitung. Aus den
Werten in den Tabellen lassen sich tiber
einfache Formeln Kennzahlen wie die sog.
Detection- oder Disinfection-Quota (Ver-
haltnis zwischen verseuchten und gefunde-
nen bzw. gereinigten Dateien) berechnen
und auch aus statistisch aggregierten Wer-
ten Grafiken erstellen. Zur weiteren Doku-
mentation des Tests gehort eine Test-
beschreibung (wie wurde welcher Test mit
welchen Mitteln unter welchen Systemen
genau durchgefihrt), eine Teilnehmerliste
mit Kontaktdaten zu den Herstellern, eine
Liste mit den zum Test verwendeten Datei-
en (Virenliste) sowie die tiblichen recht-

lichen Haftungsausschlisse und Copy-
rights.

Danach findet eine abschliefende Quali-
titskontrolle statt, die nochmals die ver-
schiedenen Details (z. B. begriffliche Kon-
sistenz und Tippfehler) beleuchtet. Vor der
Veroffentlichung werden die Ergebnisse
kurz nur den Herstellern zur Verfiigung
stellt. Dies gibt ihnen die Moglichkeit, Un-
stimmigkeiten zu bereinigen.

Zur Testnachbereitung konnen auch Upda-
tes der Ergebnisse selbst gehoren, etwa
Fehlerkorrekturen, die dokumentiert wer-
den miissen, aber auch die Diskussion mit
den Herstellern und anderen Interessenten.
Hier ergeben sich oft Anhaltspunkte fiir
zukinftige Testkriterien oder Verbes-
serungsmoglichkeiten fiir bestehende Ab-
laufe. In einigen Fillen ist es sinnvoll, nicht
mehr aktuelle oder tiberholte Testkriterien
zukiinftig entfallen zu lassen.

® 4 Fazit

Viren und andere Malware zihlen zu den
wichtigen Themen in der Computerbran-
che. In der Wirtschaftsinformatik werden
sie aber zu unrecht am Rande behandelt,
obwohl sie fir alle TuK-Systeme kritisch
sind und hohe Schiden verursachen kon-
nen. Daher ist es unumginglich, an allen
Angriffspunkten  Anti-Viren-Losungen
einzusetzen. AV-Tests konnen eine wesent-
liche Entscheidungshilfe bei der AV-Soft-
wareauswahl leisten.

In diesem Beitrag wurde gezeigt, dass sol-
che Tests sehr aufwindig sind und langjih-
rige Erfahrung sowie einen sicheren und
vertrauensvollen Zugang zur ,Szene“ vo-
raussetzen. Unternehmen sind daher in den
seltensten Fillen in der Lage, solche Tests
selbst in der gezeigten Form durchzufiih-
ren. Auf Grund der genannten Rahmenbe-
dingungen kann kaum empfohlen werden,
eigene Testlabors einzurichten. Der Riick-
griff auf Testergebnisse unabhangiger AV-
Tester mit unzweifelhafter Reputation, die
regelmaflig und neutral AV-Software testen
und die Ergebnisse publizieren, ermdoglicht
dagegen die zuverlissige Informations-
gewinnung fiir Unternehmen zur erfolgrei-
chen Implementierung einer abgesicherten
Virenabwehr.

In diesem Beitrag wurden Testmethodik
und Hintergriinde von AV-Tests offenge-

legt, um die praktische und wissenschaftli-
che Relevanz des Themas nahe zu bringen
und die Aufmerksamkeit auf diese Thema-
tik zu lenken. AV-Tests sind der Schliissel
zur sinnvollen AV-Softwareauswahl — und
damit auch zur Verhinderung von Millio-
nenschiden in Unternehmen.
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The application of anti-virus software (AV software) in companies is of increasing impor-
tance, caused by the enormous damages of different kinds of malware (malicious software).
Features of different AV software systems vary in particular through the fast sequence of
releases offered by different vendors. The reason for this release bombing is the still un-
bounded creativity of malware programmers. Therefore, it can only be analyzed through
extensive and systematic tests, which software fits the current requirements regarding defec-
tion and disinfection of malware. In this paper first the potentials of damages caused by
different kinds of malware will be described, followed by a presentation of a systematic test

method for AV software.
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