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= MEHRALS 30 IT-SPEZIALISTEN

= MEHRALS 15 JAHRE EXPERTISE IM
BEREICH ANTIVIREN-FORSCHUNG

= UNTERNEHMENSGRUNDUNG 2004

= EINE DER GRORTEN VIREN-
DATENBANK DER WELT

= 400 CLIENT- UND SERVERSYSTEME

= 1.000 TERABYTE TESTDATEN

= MEHRALS 5.000 EINZEL- UND
VERGLEICHSTESTS PRO JAHR

= ANALYSE, TESTING, DEVELOPMENT,
CONSULTING & SERVICES FUR AV-
HERSTELLER, FACHMAGAZINE,
BEHORDEN & UNTERNEHMEN
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30

Uber 25 Millionen
neue Smartphones 25,56
pro Jahrin

Deutschland

Absatz in Millionen

2008 2009 2010 2011 2012 2013 2014 2015%

© Statista 2015
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80% aller 100%

Smartphones in

Deutschland sind 5o o1 81.1%

Android-Gerate.

Und das wird ?

wahrscheinlich ; .

auch so bleiben. =

2,6% 3,6%

0,8%
0%

2015* 2019*%

@ Android @B i0S Windows Phone [l Andere

© Statista 2015
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Number of Android Malware in AV-TEST's Database

New Android samples per month Total number of Android samples
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Enter $300 MoneyPak code

Ransomware

Rootkits

CYBER

Adware

ANTEST

The Independent IT-Security Institute
Magdeburg Germany

Ihr Passwort:

476660

Bitcoin Miner / Botnetze

© Sparkasse

B Backdoors
Banking Trojaner Spyware
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DEVICE FRAGMENTATION ‘

Jeder Hersteller produziert gnal .III..;I-I-- Il::_-: I-I.--
SM-G530H - I I
dutzende Modelle [1 I"" = | ||||
I e B

Fur jedes Modell mussen --=- l--ll-llllnl s
Sicherheitsupdates entwickelt %

und getestet werden

Mobilfunkprovider mussen
die Updates an Kunden

verteilen it --,-.

= - o
Nur die Top-Gerate erhalten -I --ll- i=
Update-Support!

Quelle: http://opensignal.com/reports/2015/08/android-fragmentation/
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anN>30I12
Change 162630 - Merged Reply...
Prevent reading past the end of the buffer in 3GEP Owner Jon Larimer Related Changes (12)
Reviewers i i
léetaqatz grocssiiﬂ wlt‘.l{ir.l the Eggiegﬁpmmanats fuzct;og mﬁ noE be NUL Jon Larimer Nick Kralevich Fix several ineffective integer averflow checks o
erminate an u3 callling 3e ring may read cut o ounds. nsure JoshuaJ, Drake . . .
proper NUL terminaticn, but take care not to interfere with cother special . . . Detect allocation failures and bail grac:efully .
cases (ie, albm). Project  platform/frameworks/av & Fix integer overflow during MP4 atom processing .
Branch master Fix integer underflow in ESDS processin -
Bug: 20923261 g p g
Bug: 209232 )
Change-Td: Te93b3038b534bicd460571a68F4d734cfiTad324 Topic MPEG4Extractor: still more NULL dereference fixes .
Updated 4 weeks ago Fix null-pointer-dereferences accessing the SampleTable -
P! g p!

Fix multiple division-by-zero conditions in MPEG4 parsing =
Prevent integer overflow when processing covr MPEG4 atoms =

Code-Review +2 Nick Kralevich

Fix integer overflow when handling MPEG4 tx3g atom .
Verified +1 Jon Larimer Prevent integer underflow if size is below 6 -
Fix integer underflow in covr MPEG4 processing .
¥ Prevent reading past the end of the buffer in 3GPP -
Author Joshua J. Drake <android-open-source@qoop.org= May &, 2015 12:33 AM
Committer  Jon Larimer <jlarimer@google_com:= Jul 31, 2015 9:04 PM
Commit 1760fbf496acfbc0f808baeab461e02158b6faas (gitiles)
Parent(s)  B8fddd03a20d6e4c0a339d68387933135a08873da (gitiles)

Change-ld  1e93b3038b534b4c446057 1268/ d734cfTad324

Android ist Open Source
Anderungen am Code (Bug Fixes) sind 6ffentlich nachvollziehbar

Exploits fur geschlossene Sicherheitslucken konnen ruckwirkend entwickelt werden
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100% e 100%

90% _ == 90%
Android version
80% : 80% 1.1
m15 Cupcake
m1.6 Donut
2.0 Eclair
w201 Eclair

70% y T0%

60% / 50% i
50% 0% m2a Eclair

w22 Froyo

50% / 500, M 2.3-2.3.2  Gingerbreac

Honeycomb
40% 40%

Honeycomb

Honeycomb
m4.0-402 $ECEIM
W4.0.3.4.04 L8 Cream
w4l Jelly Bean
m4.2 Jelly Bean
W43 Jelly Bean
m4.4 Kitkat
m5.0 Lollipop

m5.1 Lollipop

10%

Quelle: https://en.wikipedia.org/wiki/Android_version_history
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= About phone

System updates
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Phone number, signal, ete

Legal information

o=
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Legal information
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el number

About phone
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4

About phone
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Send feedback about this device

Model number
Android version
1

Baseband version

Kernel version

Build number
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G220 - @

About phone
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Send feedback about this device
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Android version
Baseband version

Kernel version
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ZipBug 9950697 ZipBug 9950697 ZipBug 9950697 ZipBug 9950697
ZipBug 8219321 ZipBug 8219321 ZipBug 8219321 ZipBug 8219321 ZipBug 8219321
ZipBug 9695860 ZipBug 9695860 ZipBug 9695860 ZipBug 9695860 ZipBug 9695860
S CvE20136123/put/get user CVE-2013-6123/put/get_user CVE-2013-6123/put/get_user CVE-2013-6123/put/get_user
CVE-2011-1149/ashmem CVE-2011-1149/ashmem CVE-2011-1149/ashmem CVE-2011-1149/ashmem CVE-2011-1149/ashmem CVE-2011-1149/ashmem
CVE-2014-3153/Towelroot/futex | DVE20143153/Towelroot/futex | CVE2014-3153/Towelroat/futex CVE2014-3153/Towelroot/futex CVE-2014-3153/Towelroot/futex
CVE-2014-4943/L2TF CVE-2014-4943/L2TP CVE 4943/L2TP CVE-2014-4943/L2TP CVE-2014-4943/L.2TP CVE-2014-4943/L.2TP
WeakSauce WeakSauce WeakSauce WeakSauce WeakSauce WeakSauce
‘StageFright: cve-2015-1538-1 StageFright; cve-2015-1538-1 StageFright: cve-2015-1538-1 StageFright: cve-2015-1538-1 StageFright: cve-2015-1538-1
Stagefright: cve-2015-1638-2 | i e SR I
Stagefright: cve-2015-1538-3 | Stag o o e Pl i ek WU S
StageFright:cve-2015-1538-4 | StageFright: cve-2015-1538-4 StageFright: cve-2015-15384.
StageFright; cve-2015-1539 StageFright: cve-2015-1539 StageFright cve-2015-1539 StageFright: cve-2015-1539 StageFright: cve-2015-1539
‘StageFright: cve-2015-3824 StageFright: cve-2015-3824 StageFright: cve-2015-3824 StageFright: cve-2015-3824 StageFright: cve-2015-3824 StageFright: cve-2015-3824
StageFright, cve-2015-3828 StageFright; cve-2015-3828 StageFright: cve-2015-3628 Stagefright: cve-2015-3628 StageFright: cve-2015-3828 Stagefright: cve-2015-3628
StageFright: cve-2015-3829 StageFright: cve-2015-3829

erialization Bug : CVE-2015-3825

GVE-2014-3636/pingpong

0penSSL509 Serialization Bug

Android Vulnerability Test Suite: https://github.com/nowsecure/android-vts
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OpenSSL509 Serialization Bug : CVE-2015-3825

StageFright: cve-2015-3864
OpenSSL509 Serialization Bug : CVE-2015-3825
CVE-2014-3636/pingpong




ANTEST

The Independent IT-Security Institute

SICHERHEITSLUCKEN

oogle  android malware ®
Goog Eeg

News Bilder Videos Shopping Mehr ~ Suchoptionen

[ MALWARE Allflill'l'! 1

anN>=0ID

J
JUY o

i

Sicherheitslage Android



ANTEST

The Independent IT-Security Institute

SICHERHEITSLUCKEN

Eine Sicherheitsluicke in der Multimedia-Bibliothek von Android
erlaubt Zugriff auf Mikrofon, Kamera, Bluetooth und Internet

Uber Webseiten, Nachrichten und Werbeanzeigen kann die Liicke ausgenutzt werden

Angreifer konnen per MMS Malware auf einem Zielgerat installieren,
ohne dass der Nutzer es merkt

Angreifer konnen manipulierte Werbung schalten,
um eine groRe Menge an Endgeraten mit Schadsoftware zu infizieren

Quelle: https://blog.zimperium.com/experts-found-a-unicorn-in-the-heart-of-android/
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Experts Found a Unicorn in the Heart of Android

By Z Team
Monday, Jul 27 2015 at 13:02

m 10.4K W Tweet = 4543 .:1§5| G+ 84 [ Share <182 |[Email - 233

The Latest on Stagefright: CVE-2015-1538 Exploit is
Now Available for Testing Purposes

By zLabs
Wednesday, Sep 9 2015 at 08:05

m 910 | Tweet 1350 -'1.1+;| G+ | 73 [ share < 36| | [Email - 91| CefUi-N 5518
I_
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Certifi-gate: Hundreds of Millions of Android Devices Could Be Pwned |

by Check Point Resesrch Team posted 2015/08/06

Certifi-Gate ist ein Angriff auf Mobile Remote Support Tools
Geratehersteller stellen Systemschnittstellen fiir solche Tools zur Verfligung
Die Tools werden unzureichend vom System authentifiziert

Malware kann die Schnittstellen nutzen und das Gerat fernsteuern

Lo'gMe@ FRSUPPORT Certifi-gate Found in the Wild on Google Play
-~ ® by Chack Point Resesrch Teem posted 2015,/08,/25
B TeamViewer CITR!x

Quelle: https://www.blackhat.com/docs/us-15/materials/us-15-Bobrov-Certifi-Gate-Front-Door-Access-To-Pwning-Millions-Of-Androids.pdf
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Samsung Keyboard Security Risk Disclosed:

Over 600M+ Devices Worldwide Impacted

Eine vorinstallierte Tastatur sucht automatisch nach Updates
und benutzt eine ungesicherte Verbindung

Die runtergeladenen Updates werden unzureichend verifiziert

Ein Angreifer kann infizierte Updates verbreiten und damit
Sensoren auslesen (GPS, Kamera, Mikrofon)
Malware installieren
und Daten auslesen oder manipulieren

Quelle: https://www.nowsecure.com/keyboard-vulnerability/
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Neben den Sicherheitsliicken im Betriebssystem
gibt es auch jede Menge Liicken in den eingesetzten Apps

Unsichere Apps betreffen auch andere Systeme
wie i0S, Windows Phone und BlackBerry

| M1 Weak Server Side Controls M6 Broken Cryptography ]

l M2 Insecure Data Storage /,—?===J‘ M7 Client Side Injection ]

M3 Insufficient Transport Layer Protection s ——{ M8 Security Decisions Via Untrusted Inputs ]

[ M4 Unintended Data Leakage M9 Improper Session Handling}

[ M5 Poor Authorization and Authentication

M10 Lack of Binary Protections

Quelle: https://www.owasp.org/index.php/Projects/OWASP_Mobile_Security Project_- Top_Ten_Mobile_Risks
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Neben Schadsoftware hat Android ein
massives Problem mit Sicherheitslucken

Die Verteilung von Sicherheitsupdates dauert zu lange

Endbenutzer haben nur wenige Moglichkeiten,
sich mit Sicherheitsupdates zu schutzen

Unsichere Apps gibt es fuir alle Smartphone Plattformen

Sicherheitslage Android 17
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Welche SchutzmaRnahmen gibt es?

Mobile Security Apps
Mobile Device Management
Sicherheitsbewusstsein und Mitarbeiterschulung

Allgemeine Verhaltensweisen

Sicherheitslage Android 18
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Testergebnisse auf
www.av-test.de

Wichtige Funktionen:
= Anti-Virus
= Anti-Diebstahl

= Browserschutz
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Institut

News Tests

Mobile Security Apps

Testergebnisse  Erge r Hersteller vergleichen

MOBILGERATE

ANDROID

Einzelnen Hersteller betrachten

Die besten Antivirus Programme fiir Android

Betr in lhrer

iy Android

B Marz 2015
Januar 2015
November 2014
September 2014
Juli 2014
Mai 2014
Marz 2014
Januar 2014
November 2013
September 2013
Juli 2013
Mai 2013
Marz 2013
Januar 2013

Sicherheitslage Android

: Android

Ahnlab
@ un
B a=ze
f:
Qovestt
oF ave
& Avira

W Baidu

@ e

Nam

V3 Mobile 2.1

Mobile Security 2.0
Security Manager 5.0
AVL 2.3

Mobile Security 4.0
AntiVirus Free 4.2

Free Android Security 3.9

Mobile Security 5.5

" Mobile Security 2.36

Bitdefender

BullGuard e

>
cheetah

Mobile Security 14.0

Clean Master 5.9

& @

@ @

(G

ANTEST

The Independent IT-Security Institute
Magdeburg Germany

e
= o] .
—
PRIVATANWENDER PRIVATANWENDER UNTERNEHMEN
WINDOWS MAC 05 WINDOWS CLIENT

Schutzwirkung Benutzbarkeit

R C )

(111N 200008

@

e
v




ANTEST

The Independent IT-Security Institute
ZUSAMMENFASSUNG & SICHERHEITSTIPPS Mogdehurg ey

7\

TEST

av-test.org

CERTIFIED

v APPROVED
A CORPORATE
A

av-test.org av-test.org

INNOVATION

BEST ANDROID SECURITY MOBILE SECURITY

Qihoo 360 _

ENDPOINT
TEST ATnaiy

av-test.org

= DIE AV-TEST QUALITASSIEGEL =  AUSGEZEICHNET WERDEN DIE
»CERTIFIED“ UND ,,APPROVED* JAHRESBESTEN SCHUTZLOSUNGEN FUR

=  1.270 VERGEBENE AV-TEST DIE BEREICHE HEIMANWENDER,
ZERTIFIKATE SEIT 2010 UNTERNEHMEN UND MOBILE SECURITY.

= DERAV-TEST INNOVATION AWARD FUR
INNOVATIVE IT-SCHUTZLOSUNGEN
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Mobile Device Management
Verwaltung aller Mobilgerate im Unternehmen
Sicherheitsrichtlinien konnen Nutzerverhalten einschranken
Individuelle App Stores ermoglichen eine qualifizierte Vorauswahl

Unternehmensdaten werden von personlichen Daten getrennt
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Sicherheitsbewusstsein und Mitarbeiterschulung
Integrieren Sie IT-Sicherheit in betriebliche Unterweisungen
Zur Orientierung hilft der IT-Grundschutz-Katalog des BSI

www.bsi.bund.de
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Allgemeine Verhaltensweisen

Sperren Sie lhre Gerate mit einem Lockscreen
mit PIN- oder Passwort-Eingabe

Aktivieren Sie die Gerateverschlusselung, sofern vorhanden
Benutzen Sie sichere und verschiedene Passworter in allen Konten

Nutzen Sie Ihr Smartphone zur 2-Faktor-Authentifizierung,
um Online-Konten zu schutzen
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Allgemeine Verhaltensweisen
Installieren Sie regelmaRig verfugbare Sicherheitsupdates
Achten Sie auf verschlusselte Datenverbindungen (SSL & VPN)
Erstellen Sie regelmaRig Backups lhrer Daten
“Rooten” Sie lIhr Gerat nicht

Proben Sie den Ernstfall: Was muss ich tun, wenn ...?
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Y Folgen Sie uns auf Twitter @avtestde
ﬂ Finden Sie uns auf facebook.com/avtestorg

Aktuelle Test-Ergebnisse: www.av-test.de

Haben Sie noch Fragen?
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