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Uber das AV-TEST Institut ANTEST

The Independent IT-Security Institute
Magdeburg Germany

Mehr als 35 IT-Spezialisten
Mehr als 15 Jahre Expertise im
Bereich Antivirenforschung
Unternehmensgrindung 2004

Eine der weltweit grofiten
Virendatenbanken

500 Client- und Server-Systeme
Mehr als 2.500 Terabyte
Testdaten

Mehr als 5.000 Einzel- und
Vergleichstests pro Jahr

Analyse, Testing, Development,
Consulting & Services flr
AV-Hersteller, Fachmagazine,
Behorden & Unternehmen
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= Der AV-TEST Award fir die
jahresbesten Schutzlosungen in den
Bereichen Heimanwender,
Unternehmen und Mobile Security.
= Der AV-TEST Innovation Award fur
APPROVED

innovative IT-Schutzlosungen iy

ENDPOINT
PROTECTION
WINDOWS

INNOVATION

AWARD

ECS? - ELASTIC CLOUD
SECURITY SYSTEM

G secucloud.

BEST PERFORMANCE

Kaspersky Lab
Internet Security
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- AVTEST

The Independent IT-Security Institute
Magdeburg Germany

= Motivation
= Grundgedanken

= Kritische Bereiche

= Authentifizierung
Online-Kommunikation
Lokale Kommunikation
Firmware / Hardware
Behandlung sensibler Daten

= Schlussfolgerungen und

Empfehlungen
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M O t i Va ti O n The Independent IT-Security Institute
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= Das Internet of Things wachst standig, unglaublich schnell und halt
dabel in beinahe jedermanns Leben Einzug
= |Immer neue Hersteller, Produkte und Produktsparten bilden sich heraus

= Der Sicherheit wird dabei oft nicht die gebuhrende Aufmerksamkeit
geschenkt

» Unsere Tests zeigen, dass das Sicherheitsniveau zwar wachsend
ist, aber zum Teil immer noch unnotig niedrig
= Klassische, eigentlich ,ausgestorbene” Fehler werden wiederholt
= Sicherheit in kritischen Bereichen nicht adressiert
= Existierende Losungen nicht verwendet
= Sicherheitsbewusstsein bei vielen Herstellern nicht ausreichend
ausgepragt
= Kaum Sicherheitsrichtlinien und Empfehlungen speziell fur den
Bereich des Internet of Things
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Motivation MNTEST

The Independent IT-Security Institute
Magdeburg Germany

Six out of 10 devices that
provide user interfaces 8[] pepcent

were vulnerable to a range . . .
of issues such as persistent of devices along WIFh theie
cloud and mobile

XSS and weak credentials. . .
application components

failed to require passwords
of a sufficient complexity

Q @ and length.

90 peccent

of devices collected at
least one piece of
personal information via
the device, the cloud,
or its mobile application.

}K o 70 peccent

I\yl of devices along with their

cloud and mobile
application enable an
attacker to identify valid
user accounts thrcough
account enumeration.

/0 peccent

of devices used
unenceypted network
service,

Quelle: http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA5-4759ENW&cc=us&lc=eny
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Grundgedanken ANTEST

The Independent IT-Security Institute
Magdeburg Germany

= Angreifermodell

= Essentiell fur adaquates Sicherheitskonzept

= Auch fur loT sind
Standardmodellierungssansatze anwendbar
(bspw. Dolev-Yao-Modell)

» Haufig festgestelltes Problem: Keine
Berucksichtigung des eigentlich legitimen
Nutzers als Angreifer!

= Einige Anwendungsszenarien in denen

kriminelle Energie vom Nutzer ausgehen kann
(Beispiel Fitness-Tracker)

= Oftmals unzureichende Integritats- und
Authentizitatssicherung gegenuber dem
Nutzer ermoglicht einfach Manipulationen
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Grundgedanken ANTEST

The Independent IT-Security Institute
Magdeburg Germany

= Kerckhoffs‘sches Prinzip
= Eines der altesten und immer noch essentiellen Prinzipien der
Kryptographie:

= Die Sicherheit eines Algorithmus darf nicht von der Geheimhaltung seiner
Funktionsweise abhangen. (im Gegensatz zum Prinzip ,,Security by
Obscurity”)

= Ursprunglich nur auf kryptographische Algorithmen bezogen, kann es aber
generell fur jeden Sicherheitsmechanismus angewendet werden
= Haufigste Verletzungen des Prinzips:
= Passworter, Schlussel oder Zertifikate ,,hard coded*
= Algorithmen mit schliisselunabhangiger Funktionsweise
= Algorithmen ohne begutachtete Funktionsweise
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Kritische Bereiche AVATEST

The Independent IT-Security Institute
Magdeburg Germany
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Kritische Bereiche

Magdeburg Germany

= Authentifizierung
= Einer der wichtigsten Punkte fir ein sicheres Konzept

= Ein GroBteil der in der Praxis gefundenen konzeptionellen Schwachstellen
haben Ursprung in einer unzureichenden Authentifizierung und liel3en
sich durch adaquate Umsetzung verhindern
= Haufigste Probleme:
= Fehlende Authentifizierung
= Einseitige Authentifizierung
= Authentifizierung mit statischen Daten und/oder ohne zeitlichen Bezug
= Authentifizierung mit 6ffentlich zuganglichen Daten

= Nichtbeachtung des Kerckhoffs'schen Prinzip und mangelnde
Geheimhaltung der Funktionsweise

= Nichtbeachtung N:N Nutzer-Anwendungs- und transitiver Besitzverhaltnisse
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Kritische Bereiche
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* Online-Kommunikation
= Naturgemal besitzt jedes loT-Gerat einen Kanal ins Internet

= Dieser Kanal muss penibel abgesichert werden, da eine Schwachstelle in
diesem Bereich potentiell alle anderen Sicherheitsmechanismen
aushebeln kann
= Haufigste Probleme:
= Fehlende Verschlusselung
= \lerschlusselung mit veraltetem Algorithmus

= \lerschleierung mit nicht begutachtetem Algorithmus \ Missachtung
Kerckhoffs'sches Prinzip

= Keine oder unzureichende Validierung der Zertifikate
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The Independent IT-Security Institute
Magdeburg Germany

= Lokale Kommunikation

= Vielzahl von loT-Geraten verflgen auch tUber eine Moglichkeit offline lokal
zu kommunizieren (bspw. tber Bluetooth)

= Zugang zu sensiblen Daten auch uber diesen Weg moglich
= Haufigste Probleme:

= Fehlende Authentifizierung

= Fehlende Verschliisselung

= Qut of the Box-Verwendung von Kommunikationsprotokollen ohne
sicherheitstechnische Anpassung
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Kritische Bereiche AVATEST

The Independent IT-Security Institute
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= Hard- und Firmware-Design

= Einfachste und wirkungsvollste Methode Produkifunktionen vor
ungewolltem Zugriff zu schutzen:
= Beschrankung / Beseitigung der Zugriffsmaoglichkeit nach auf3en

= Kann immensen Aufwand fur die Implementation von
Sicherheitsmechanismen einsparen

= Erfordert allerdings vorausschauendes und ausgeklugeltes Design
= Haufigste Probleme:

= Offene Ports, die nicht (mehr) fur die eigentliche Funktionalitat benotigt werden

= Aktivierte Zusatzprotokolle, die fur finale Nutzung nicht (mehr) bendtigt
werden

= Keine / Unzureichende Moglichkeiten der Adaption / Aktualisierung des
Sicherheitssystems

= Unzureichender Schutz des Firmware-Update-Mechanismus
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= Behandlung sensibler Daten

= Kritischer Aspekt flr den Bereich des loT

= Erfasste Daten erlauben immer Einblick in einen oder mehrere Aspekte des
Lebens der Nutzer

= Daten eines Gerates isoliert betrachtet in vielen Fallen noch unkritisch, aber
Gesamtheit aller Daten aller Gerate stellen in jedem Fall sensible
Information dar = Alle Daten absichern, so wird auch die Gesamtheit

geschutzt

= Schutz der Daten lokal, bei der Ubertragung und der finalen Lagerung
notwendig

= Haufigste Probleme:
= Kein sicheres Speicherkonzept fur sensible Daten lokal
= Unzureichende Absicherung des Ubertragungsweges lokal und online
= Unverhaltnismalige / Unnotige Datensammlung
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Schlussfolgerungen und Empfehlungen AV‘TEST

Magdeburg Germany

1. Authentifizierung
= Lokal und Online
= User &<->Device
= Dynamische Authentifizierung (Challenge-Response + Zeitstempel!)
= Potentiell komplexe Besitz- und Nutzerverhaltnisse beachten

2. \Verschlusselung
= Man kann nicht zu viel verschlusseln!
= Man kann schlecht verschlusseln!
= Online-Kommunikation in jedem Fall, aber auch lokal wichtig

= Ohne Uberpriifung der Zertifikate und Absicherung der Schliissel ist
VerschlUsselung (nahezu) nutzlos

3. Datenerfassung und —haltung
= Umfang, Detail und VerhaltnismaRigkeit der Erfassung

= Erfasste Daten sind eigentlich immer schiutzenswert
= Wahrer Informationsgehalt erfasster Daten direkt nur schwer einzuschatzen
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Schlussfolgerungen und Empfehlungen AV‘TEST

Magdeburg Germany

4. Umsetzung

= Ein etablierter, begutachteter Algorithmus ist in nahezu allen Fallen einem
neu entwickelten vorzuziehen

= Security by Obscurity” vermeiden
= Kerckhoffs' Prinzip anstreben
= Eignung von Standardlosungen uberprufen

5. Angreifermodell
= Erstellung eines szenarioabhangigen Angreifermodells
= Standard Angreifermodelle auch im loT anwendbar (bspw. Dolev-Yao-Modell)
= Nutzer ist auch potentieller Angreifer!

6. Review
= Des Sicherheitskonzeptes
= Der Implementation
= Des fertigen Produktes
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, @avtestorg (Englisch) & @avtestde (Deutsch)

n Folgen Sie uns auf facebook.com/avtestorg

Aktuelle Testergebnisse unter https://www.av-test.org

Vielen Dank fur [hre Aufmerksamkeit!
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