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Effizienz im Test



Bild von allen Gewinner, nur Awards
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AV-TEST AWARDS 2013



ENTWICKLUNG MALWARE
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MICROSOFTS BASISSCHUTZ UNTER WINDOWS 8.1

• Windows bietet schon viel Sicherheit von Hause aus, nur ist alles auf verschiedene Programme 

aufgeteilt und nicht in allen Versionen verfügbar

SmartScreen

Bitlocker 
(Verschlüsselung) 
– nur in der Pro

Backup 
(Sicherung)

UAC (Parental 
Control)

Online Banking 
Schutz

Virenschutz –
Windows 
Defender

Windows Firewall
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MICROSOFTS BASISSCHUTZ UNTER WINDOWS 8.1

• Wenig Fehlalarme

• Scanleistung unter dem  

Industriedurchschnitt

• Niedrige Systembelastung

• Reinigungsleistung 

entspricht dem 

Industriedurchschnitt
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MICROSOFTS BASISSCHUTZ UNTER WINDOWS 8.1

• SmartScreen Filter für:

(1) Downloads, integriert 

im Internet Explorer

(2) Beim Ausführen von 

Programmen
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WAS BIETEN DIE KOSTENLOSEN LÖSUNGEN

Free-
AV

Verhaltensbasierter 
Schutz

VirenschutzBrowserschutz
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STATISTIK MICROSOFT IM VERGLEICH ZU FREE-AV
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MICROSOFT BASISSCHUTZ IM VERGLEICH

ZU INTERNET SECURITY SUITEN

Suiten

Firewall

Backup Lösung

Mobile App

Browserschutz

Dateishredder

Anti-Spam

Daten Safe 
(Online 

Banking)

Parental 
Control
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STATISTIK MICROSOFT IM VERGLEICH ZU SUITEN
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FAZIT:

• Security Suiten: All-in-One Lösungen mit hohem Standardmäßigen Schutz

• Komplexität von einfach bis schwierig

• Kostenlose Antiviren-Programme decken nicht alle Schutzbereiche ab 

• weitere Zusatzprodukte nötig, wenn die gleiche Schutzwirkung wie bei Security Suiten 

erreicht werden soll

• erfordert ein höheres Maß an Kenntnissen im Bereich Computersicherheit



AKTUELLE

TEST-

ERGEBNISSE

www.av-test.org

AV-TEST ZERTIFIZIERUNG

12Effizienz im TestCeBIT 2014



Effizienz im Test 13CeBIT 2014

AV-TEST ZERTIFIZIERUNG

WINDOWS SYSTEME

• Zertifizierungstests mit 40 Produkten für 

Privatanwender und Unternehmen

• Zertifizierung in den Bereichen

• Schutzwirkung (Protection)

• Systembelastung (Performance)

• Benutzbarkeit (Usability)

• Test gegen alle Sicherheitsfeatures der 

Produkte im 2-monatigen Rhythmus

• Verwenden der gängigen/ aktuellen 

Betriebssysteme
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ZERTIFIZIERUNGSTESTS

PROBLEME IM TESTALLTAG

• Malware immer kürzer aktiv

• Umstieg von  lokalen Signaturen zu 

Cloudanalysen – zuverlässige 

Internetanbindung für die 

Reputationsdienste erforderlich 

• Interpretieren der diversen 

Meldungen der Programme
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ZERTIFIZIERUNGSTESTS

MAßNAHMEN

• Zeitgleiches Testen aller Produkte

• Verifikation der Ergebnisse

• Automatische Auswertungen

• Sicherstellen der Funktionsfähigkeit der Testumgebung durch automatisierte  Überprüfungen

• Check der Internetverbindung und Cloud Lookup Server der Anbieter

• Sind alle Komponenten der Produkte geladen?

• www.amtso.org – „Test your Anti-Malware Settings here“

http://www.amtso.org/
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ZERTIFIZIERUNGSTESTS

AUSBLICK

• Immer mehr betroffene Geräte

• Alle Daten sind durch Cloudspeicherdienste auf den verschiedenen Smartphones/ Tablets, 

Windows und Apple Systemen verfügbar

• Smart Home (Licht- und Stromsteuerung, Kühlschränke)

• Vernetzung im Auto – immer mehr digital gesteuert
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MALWARE BEISPIELE
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MALWARE BEISPIELE

Bilder Paypal Mail, BSI Trojaner 2 Folien, kurz sagen wie gut mittlerweile diese Fakes sind
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Vielen Dank für Ihre Aufmerksamkeit!

Folgen Sie uns auf Twitter @avtestorg und @killbugs

Finden Sie uns auf facebook.com/avtestorg

Aktuelle Testergebnisse auf www.av-test.org


