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AV'TEST AWARDS 201 3 The Independent IT-Security Institute

Magdeburg Germany
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ENTWICKLUNG MALWARE AVATEST

The Independent IT-Security Institute
Magdeburg Germany

Total number of unique samples included in
AV-TEST's malware repository (2005 - 2014)
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MICROSOFTS BASISSCHUTZ UNTER WINDOWS 81 The Independent IT-Security Institute

Magdeburg Germany

SmartScreen

L

Bitlocker
(Verschlusselung)
—nur in der Pro

d

Windows Firewall

Virenschutz — el

(Sicherung)

Windows
Defender

UAC (Parental
Control)

*  Windows bietet schon viel Sicherheit von Hause aus, nur ist alles auf verschiedene Programme
aufgeteilt und nicht in allen Versionen verfiighar
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MICROSOFTS BASISSCHUTZ UNTER WINDOWS 8.1

it Windows Defender
PC-Status: Geschiitzt

* Wenig Fehlalarme

Einstellungen

b Scanleistung unter dem Der PC wird zu seinem Schutz dberwacht.
Industriedurchschnitt

* Niedrige Systembelastung

® Echtzeitschutz: Ein
® Viren- und Spywaredefinitionen:  Aktuell

* Reinigungsleistung
entspricht dem
Industriedurchschnitt

O\ Priifdetails
Letzte Uberprifung: Es wurde keine geplante Uberprifung durchgefihrt.
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AVTEST

The Independent IT-Security Institute
Magdeburg Germany

Uberprifungsoptionen:
(@ Schnell
(D) Vollstandig

() Benutzerdefiniert

Jetzt Gberprifen



MICROSOFTS BASISSCHUTZ UNTER WINDOWS 8.1 AVATEST

The Independent IT-Security Institute
Magdeburg Germany

* SmartScreen Filter fiir: _

& IMG_91824.JPG....zip Dieser unsichere

(1) Downloads, integriert

SmartScreen-Filter
blockiert,

Weitere Informationen
im Internet Explorer

(2) Beim Ausfiihren von g
Programmen

Opticnen Liste IGschen Schliefen

Der Computer wurde durch Windows geschutzt.

Von Window e der Start einer unbekannten App verhindert. Die Ausfuhrung dieser App
stellt unter U isiko flr den PC dar.

Herausgeber: Unbekannter Herausgeber
App: gviol exe

Trotzdem ausfiihren Niditﬁusﬁ.'lhren
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WAS BIETEN DIE KOSTENLOSEN LOSUNGEN The Independent IT-Security Institute

Magdeburg Germany

Verhaltensbasierter
Schutz

Browserschutz Virenschutz
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AVTEST

STATISTIK MICROSOFT IM VERGLEICH ZU FREE'AV The Independent IT-Security Institute

Magdeburg Germany

TESTBERICHTE FUR: PRIVATANWENDER UNTERNEHMEN MOBILGERATE TESTBERICHT SUCHEN

Mr.:
I

Erweiterte Suche

VOLLTEXTSUCHE

Suchbegriff eingeben =

Sie befinden sic

TESTS
» Privatanwender H | | -
Privatanwenderprodukte mm Windows 8
& Windows 8
» NoviDez 2013 Windows
& Jan/Feb 2013 Bericht Hersteller: Produkt SCHUTZWIRKUNG SYSTEMBELASTUNG BENUTZBARKEIT  Plattform
& Windows 7 = - - - -
, L R )
&= Windows Vista 134923 Avast Free AntiVirus 2014 ot Windows 8.1 122013 ’
# Windows XP 134976 AVG: Anti-Virus Free Edition 2014 = mm Wwindows 8.1 122013
» Unternehmen P
b Windows 8 134977 Panda Security: Cloud Antivirus FREE 2.3 - mm Windows 8.1 12.2013 ’
& Windows 7 134957 Microsoft: Windows Defender 4.3 Baseline | mm Windows 81 122013

& Windows XP
» Mobilgerate
& Android
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MICROSOFT BASISSCHUTZ IM VERGLEICH
ZU INTERNET SECURITY SUITEN

Parental
Control

Daten Safe
(Online
Banking)

Dateishredder
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Backup Lésung

Mobile App

Browserschutz
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The Independent IT-Security Institute
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AVTEST

STATISTIK MICROSOFT IM VERGLEICH ZU SUITEN The Independent IT-Security Institute

Magdeburg Germany

TESTBERICHTE FUR: PRIVATANWENDER UNTERNEHMEN MOBILGERATE TESTBERICHT SUCHEN

Nr.:
I

Enweiterte Suche

VOLLTEXTSUCHE

Suchbegriff eingeben =

» Privatanwender i [ :
Privatanwenderprodukte mm WVindows 8
& Windows &
» Nov/Dez 2013 Windows
& Jan/Feb 2013 Bericht Hersteller: Produkt SCHUTZWIRKUNG SYSTEMBELASTUNG BENUTZBARKEIT Plattform

B Windows 7 = = d hd hd hd
& Windows Vista 134981 Avira: Internet Security 2014 mm Windows 8.1 122013 ’
& Windows XP

134980 Bitdefender: Internet Security 2014

EET o o b

Windows 81 12.2013 ’

T e == b

. Windows 8.1 12.2013 b
» Mobilgerite

& Android 134957 Microsoft: Windows Defender 4.3 mm Windows 8.1 122013

» Unternehmen

b Windows 8 134989 G Data: InternetSecurity 2014

& Windows 7 134995 Kaspersky: Internet Security 2014

& Windows XP
134942 Symantec: Norton Internet Security 2014

leceee
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AVTEST

FAZIT The Independent IT-Security Institute

Magdeburg Germany

* Security Suiten: All-in-One Lésungen mit hohem StandardmaRigen Schutz

* Komplexitat von einfach bis schwierig

* Kostenlose Antiviren-Programme decken nicht alle Schutzbereiche ab

* weitere Zusatzprodukte natig, wenn die gleiche Schutzwirkung wie bei Security Suiten
erreicht werden soll

e erfordert ein hoheres MaR an Kenntnissen im Bereich Computersicherheit
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AV-TEST ZERTIFIZIERUNG AVATEST

The Independent IT-Security Institute
Magdeburg Germany

HOME USER CORPORATE USER MOBILE DEVICES SEARCH TEST REPORT

A K I U E L L E P FULL TEXT SEARCH
[ ssaren e —— [
You are here: Mobile Devic
|

» Home User AV-TEST is now represented on Google+.
> Windows 8 Just add us to your circles.
ERGEBNISSE B Windows 7
+ Windows Vista Android 4.3

- ] PROTECTION USABILITY
& Windows XP - - -

» Corporate User

140134 ESET: Mobile Security & Antivirus 2.0 Android 01-2014

Android 01-2014

+ *
) 140106 AegisLab: Antivirus Premium 1.1 éﬂa Android 01-2014 ’
& Windows &
B Windows 7 140108 AhnLab: V3 Mobile 2.1 <Ei mm Android 01-2014 ’
& Windows XP
140112 Anguanjia: Security Manager 4.3 éga Android 01-2014 ’
» Mobile Devices
+ Android vos  Aniy: AvL 22 & mm angon orzo14
-test.or &
WWWI av " > Jan 2014 14019 Avast: Mobile Security 3.0 = Android o204
& Nov 2013
> Sep 2013 140123 Avira: Free Android Security 3.0 <Ei mm Android 01-2014 ’
& Jul 2013 140124 Bitdefender: Mobile Security 2.6 éga mm Android 01-2014 ’
5 May 2013
140127 Bornaria: Mobile Security 1.3 éga Android 01-2014 }
& Mar 2013
B Jan 2013 140129 Comodo: Mobile Security 2.3 éﬂa mm Android 01-2014 ’
O mummns | mummmn >

140133 F-Secure: Mobile Security 8.3
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AV-TEST ZERTIFIZIERUNG AVATEST

WI N D OWS SYST E M E The Independent IT-Security Institute

Magdeburg Germany

e Zertifizierungstests mit 40 Produkten fiir

Privatanwender und Unternehmen
Ahnlab » slovast! p  SEAVG » RAVIRA »

e Zertifizierung in den Bereichen sies » Buicuardw » comooo ) [EFERY )

EsED) » Fsecures P @ > KASPERIKYZ »

e Schutzwirkung (Protection)
K 2WNE »  YMcAfee ) Microsoft » N norman »

e Systembelastung (Performance)

ViNoton ),  pPanDA » @350 » (QEEEER
¢ Benutharkeit (Usability) ‘37"’9'7‘&95,‘5'} FDAI’.‘E'}? > BROOT ) Z+ ZonNeALarm B
e Test gegen alle Sicherheitsfeatures der
Produkte im 2-monatigen Rhythmus
g y 2@ Windows 8 » £ Windows 7 >

* Verwenden der gangigen/ aktuellen
Betriebssysteme

My .. _ Yy Vit
& 7 Windows Vista P " Windows™® »
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ZERTIFIZIERUNGSTESTS AVTEST

P RO B L E M E I M T ESTAL LTAG The Independent IT- Secunty Institute

Magdeburg Germany

e Malware immer kiirzer aktiv

* Umstieg von lokalen Signaturen zu
Cloudanalysen - zuverlassige
Internetanbindung fur die
Reputationsdienste erforderlich

* Interpretieren der diversen
Meldungen der Programme
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ZERTIFIZIERUNGSTESTS AVATEST

MABNAH M E N The Independent IT-Security Institute

Magdeburg Germany

* Zeitgleiches Testen aller Produkte

* Verifikation der Ergebnisse

* Automatische Auswertungen

* Sicherstellen der Funktionsfahigkeit der Testumgebung durch automatisierte Uberpriifungen
* Check der Internetverbindung und Cloud Lookup Server der Anbieter
e Sind alle Komponenten der Produkte geladen?

° www.amtso.org — ,, Test your Anti-Malware Settings here*
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http://www.amtso.org/

ZERTIFIZIERUNGSTESTS AVATEST

AU S B L I C K The Independent IT-Security Institute

Magdeburg Germany

* Immer mehr betroffene Gerate

* Alle Daten sind durch Cloudspeicherdienste auf den verschiedenen Smartphones/ Tablets,
Windows und Apple Systemen verfligbar

* Smart Home (Licht- und Stromsteuerung, Kiihlschranke)

* Vernetzung im Auto - immer mehr digital gesteuert
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MALWARE BEISPIELE

Spamverdacht

Alle v

N PayPal Kundenservice
Ihr Kundenkonto

Ordner

CeBIT 2014

Effizienz im Test

22. Feb

PayPal Kundense
An Erik Heyland

lhr Kundenkonto

AVTEST

The Independent IT-Security Institute

rvice

PayPal

Es gibt Probleme, Erik Heyland

DATUM BETRAG BEZAHLUNG BEI

FEB 20,2014 329,89 EUR Amazon

Durch das von uns entwickelte System zur Erkennung von Betrugsversuchen was unter
anderem Ihre Standorte der Bezahivorgange miteinander vergleicht, war es uns nicht
moglich diesen Vorgang eindeutig Inrem Handeln zuzuordnen. Zur Bestatigung Ihrer
Identitat bitten wir Sie, Inre Daten zum Abgleich erneut einzugeben. Der Vorgang dauert
keine 2 Minuten, im Anschluss finden Sie weitere Details zum Grund dieser Manahme.

Hier wird dann auf folgende Seite verlinkt:
http://online-sicher-zahlen.com/

PayPal

Magdeburg Germany

& ® ®

Sa, 22. Feb 11:08




AVTEST

MALWAR E B E I S P I E L E The Independent IT-Security Institute

Magdeburg Germany

ii BUNDESPOLIZE| Es ist die ungesetzliche Titigkeit enthiillt!

Achtung!!! @ kash | oK

Ein Vorgang ilegaler Aktivitaten wurde erkannt.

Das Betriebssystemn wurde im Zusammenhanag mit Versto?en gegen die Gesetze der Bundesrepirbiic .
Deutschiand gesperrt! Es wurde folgender Verto? festegestelt: Thre IP Adresse utet ™ mit dieser WI] kﬂnn ]Ch Ukﬂ Sh kﬂ ufE]l ?
1P wurden Seiten mit pornografischen Inhalten, Kinderpornographie, Sodomie und Gewalt gegen

Kinder aufgerufen Es gibt unzahbge Moglchketten, Ukash zu erwerben, 2. B. in Geschaften,
puf Threm Computer wurden ebenfals Videodatelen mit pornografischen Inhalten,Elementen von  MOSKen, per Geldautomat, oniine oder Uber eine E-Walket (elekironische
,Ge“rm um mdermm[am Festgestekl Es -H-ul'den auch Emais in Fﬂm‘l von Sﬂam'mt GEHM[EE}.NE{MEEhEﬂd ﬁ-ﬂd'ﬁ'l‘l & gineg IJS‘IE'_. aus I:IEF hEr'-"O[géht, W SE
terroristischen Hintergrunden, verschickt. Diese Sperre des Computers dient dazu, Thre legalen 1 Threm Land Ukash enwerben konnen
Akfivitaten zu unterbinden. Tankstellen - jetzt auch erhakich bei folgenden Tankstelen: Agp,
Aviz, Essa, OMV, Q1 und Westfakan,
Thre - ~ - -
. IP: Browser: Internet Explorer 7.0 O5: Windows XP Country: City:  ISP: AViA SEY =
Angaben: T8 (Esso0 OMV Westfalen

Um die Sperre des Computers aufzuheben, sind Sie dazu verfichtet eine Strafe von 100 Euro 2u
Fhlen 5k haben T%Eg%ﬁﬂ?m d&ﬂ'”“%‘g&:‘?n Euro 2 ' epay - Kaufen Sie Ukash in vielen tausend Suparmdrkten oder Calk
) ) g per beg - ) ) Shops, n denen Sie dieses Logo sehen.
Dazu geben Sie bitte den erworbenen Code in das Zahlungsfield en und driicken Sie anschiessend =P
auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach nacheinander ein und driicken Sie
anschiessend auf OK)

Solte das System Fehler mekden,so missen Sie den Code per Emal (einzahlung@kndes- S
kriminalt.net) versenden. - .—:
2) Die Zahung per Paysafecard begleichen: GPEHEHfE and
Dazu geben Sie bitte den erworbenen Code (gegebenfalls inkl. Passwort) in das Zahlungsfeld ein B pay cash. pay safe.

und dricken Sie anschiessend auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach
nacheinander ein und driicken Sie anschiessend auf OK) Solte das System Fehler melden,so
miissen Sie den Code per Emai(einzahlung@Bndes-kriminalt.net) versenden.
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ANTEST

The Independent IT-Security Institute
Magdeburg Germany

, Folgen Sie uns auf Twitter @avtestorg und @killbugs
n Finden Sie uns auf facebook.com/avtestorg

Aktuelle Testergebnisse auf www.av-test.org

CeBIT 2014 Effizienz im Test 19



