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Zahl der AV-TEST bekannten

ANDROID Android-Schadprogramme
MALWARE Neue Android-Samples pro Monat Gesamtzahl der Android-Samples
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Cookies helfen uns bei der Bereitstellung unserer Dienste. Durch die Nutzung unserer Dienste
erklaren Sie sich damit einverstanden, dass wir Cookies setzen

“ Mehr erfahren

CeBIT 2014

Android Mobile Security im Langzeittest



AVTEST

ANDROID MALWARE - EINE REALE BEDROHUNG? The Independent IT-Security Institute

Magdeburg Germany

’ Postbank Installationsseite EV-SSL-Zertifikat

Extended Validation-Zertifikate (EV-SSL-Zertifikat) im Android fiir Ihr Private und
Business eBanking.

Achtung, wegen den hiufigen Fiillen von unberechtigten Zugriffen auf persénliche Kundeninformationen bei der
Mobilfunknetz-Ubertragung. ist die Benutzung eines Smartphones nur mit dem EV-SSL-Zertifikat fiir Android
mdoglich. Schiitzen Sie Thr Online-banking jetzt!

Extended Validation SSL-Zertifikate sind Sicherheitszertifikate mit noch strengeren Priifkriterien.

Jedes EV-SSL-Zertifikat enthilt eindeutige, authentifizierte Informationen iiber dessen Eigentlimer und wird von
ciner Zertifizierungsstelle ausgestellt.

Mehr Sicherheit fiir Benutzer - mit Extended Validation SSL-Zertifikaten.

Betrugsversuche mittels so genannter Phishing-Seiten versuchen Ihre persénlichen Daten wie Kennwdarter, PIN und
MTAN oder dhnliches auszuspihen. Mit Hilfe der Extended Validation SSL-Zertifikate fiir Android ist der
Datenverkehr zwischen Threm Mobilfunkbetriebssystem und dem jeweiligen Webserver wesentlich

filschungssicherer gegen Phishing-Angriffe, weil eine strenge Uberpriifung der Identitit des Webserver-Betreibers
bzw. SSL-Zertfikatsantragsstellers stattgefunden hat.

Offiziell unterstiitzt das EV-SSL-Zertifikat fiir Android die folgenden
Banken:

- Postbank
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Postbank Bootkit
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= Encrypt phone

You can encrypt your accounts,
settings, downloaded apps and their
data, media, and other files. Once
you encrypt your phone, you need to
type a numeric PIN or password to
decrypt it each time you power it on.
You can't decrypt your phone except
by performing a factory data reset,
erasing all your data.

Encryption takes an hour or more.
You must start with a charged
battery and keep your phone plugged
in until encryption is complete. If you
interrupt the encryption process, you
will lose some or all of your data.

Encrypt phone

Full Device
Encryption
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Google
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Full Device
Encryption
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> total

VirusTotal is a free service that analyzes suspicious files and URLs and facilitates
the quick detection of viruses, worms, trojans, and all kinds of malware.

O File @ URL Q, Search
No file selected Choose File
Maximum file size: 64MB

By clicking "Scan it!, you consent to our Terms of Service and allow VirusTotal to
share this file with the security community. See our Privacy Policy for details

Google
Bouncer

Full Device
Encryption
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Full Device
Encryption

= Security

your phone each time you

PASSWORDS

Make passwords visible

DEVICE ADMINISTRATION

Device administrators

Vi ea

administrators

Unknown sources

CREDENTIAL STORAGE

Storage type

Trusted credentials

Verification

)

A

certificates

-

AN IEST

The Independent IT-Security Institute
Magdeburg Germany

M [ &

ﬁ Google Play Store

Google recommends that you do not install this
app

App name: "Blood vs Zombie"

1 understand that this app may be
dangerous
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Google App
Bouncer Verification

Full Device Device
Encryption Manager
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( E Android Device Manager

Remotely locate this device
Show device location on Android Device
Manager

Allow remote factory reset

If you lose your device, you can lock or
erase it with Android Device Manager

v

v
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Jelly Bean

Dl Kitiat

— Froyo

— Gingerbread

lce Cream Sandwich

Honeycomb

Google App

e Permissions
Bouncer Verification

Full Device Device System
Encryption Manager Updates?
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* Apps aus vertrauenswurdigen Quellen installieren (Google Play, Amazon App Store...)
* keine ,Raubkopien®installieren

* Berechtigungen prifen

* Nutzerkommentare und Bewertungen beachten

* Sicherheitssoftware installieren
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, Folgen Sie uns auf Twitter @avtestorg
n Finden Sie uns auf facebook.com/avtestorg

Aktuelle Testergebnisse auf www.av-test.org
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