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VERTEILUNG VON MALWARE AVATEST

The Independent IT-Security Institute
Mapnt ] Ty

Malware-Erkennung
nach Betriebssystem

2015 01/Q2 2016

 Hauptangriffsziel Windows
Windows * Android und Skript-Malware

‘Windows
85,39% 67.21%
3 9 s
; ' holen stark auf
Skript 19,10%
Skript 8,40%
————————
|
# Android 3,19% % Android 7,48%
& mac0S 0,06% & mac0S 0,07%
O Mobile 0,03% O Mobile 0,01%
DOS 0,03% DOS 0,01%
O Linux 0,01% O Linux 0,02%
Sonstige 2,89% Sonstige 6,10%
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VIREN UNTER WINDOWS AUF DEM VORMARSCH The Independent I-Security ostitte

gLt ] ey

Malware-Verteilung unter Windows

2015 Q1/Q2 2016
Exploits 0,08% Exploits 0,20%
Rootkits 0,0013% ——Bots 0,39% Rootkits 0,0004%+Bots 0,37%
Sonstige 3,58% Backdoors 0,94% sonstige 0,09% Backdoors 0,87%
Ransomware Passwort-Trojaner 3,020  Ransomware - Passwort-Trojaner 2.24%

0,86% 0.87%

Skripte 2,56% ——= skripte 4,32%

Trojaner, allg.
2151%
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WINDOWS-MALWARE ,,HIGHLIGHTS*: RANSOMWARE AMYLIEMSI

Betreff: Stefan Friedrich - Bewerbung
Datum: Maon, 05 Dec 2016 08:26:57 +0000
Von: Stefan Friedrich <s.friedrich@t-online.de> Antwort an: Stefan Friedrich <s.friedrich@t-online.de>

& ]

Sehr geehrte Damen und Herren,

anbei finden Sie meine Bewerbung fiir Ihre ausgeschriebene Position. Die Stelle entspricht genau meinen Vorstellungen und reizt mich sehr. Da mein Profil
und meine bisherigen Erfahrungen gut zu Ihren Anforderungen passen, bin ich davon dberzeugt, einen echten Mehrwert leisten zu kénnen. Und das méchte
ich!

Ich freue mich, wenn Sie meine Bewerbungsunterlagen im Anhang priifen und ich mich Ihnen noch einmal personlich vorstellen kann.

Mit besten GriiRen,

Stefan Friedrich
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CENE SO S et
| CERBER RANGOMWARE Initra. x | + =T s
A e/ /D A/ Bewerbiung - Frsedochy FEADME 181TW_htmie o e 3090 =

AL Stacteate Produstnfo.. & Google

CERBER RANSOMWARE & Deutsch
Anleitung
o e e
@.’ v « Mgrosolt » Docurment Building Blocks » 1031 » 4 - : o"“ eyt $ p
Sie konnen die benotigten Dateren nicht finden? N
Sind die Inhalte |hrer Dateien nicht lesbar? Organge v Include in linary ~ share weth ¥ Bum New foldes 2 i ®
-l Pcture 8 Name g Date modified Type "
Das ist normal, da die Namen und die Daten in thren Dateien von "CH o v
[T _README STOOVARS L2/9/2006 10:49 AM  HTML Applicatios KE
Das bedeutet, lhre Datey® vokyOAgpYGabsL 127572016 10:49 A JOEL File 3 4
3 Homegroup

gemacht werden, Ab so

———
y -

Die emnzige Moghchkeit @U'l ¥ Computer: ¥ Deploy o

‘Cerber Decryptor®

Organize v Include in library « 2 ftems
Alle Versuche, thre Date )
L . 2 Name
- Favorites
Sie konnen auf threr per B Desktop - [2] Bewerbung - Friedrich.pdf 15cript Seript File 9 KB
& Downloads — 1, Bewerbung - Friedrich Compressed (zipp... 11 KB
./ / froxmpdipwob =l Recent Places Lebenslauf - Friedrich.pdf JScript Script File 9 KB

http / froxmpdipwol ﬂ Libraries
[ Naciiments

, 3 items

http / /froxmpdipwd

Kann diese Seite nicht g

Auf dieser Seite erhalten Sie die kompletten Anweisungen fur den Kaul der Entschlisselungssoftware fir die Wiederherstellung threr
Datewen,

AuBerdem konnen Sie auf dieser Seite eme threr Dateien wiederherstellen, um sich von der Funktion von “Cerber Decryptor” zu
uberzeugen
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Bepalring filo system on €

The tupe af the lle syston is NTFY

Use of your disks cowtains errors and rasds to be repairsd This process

may take several bours to complete. It it strosgly recemmended to 1ot i
conplete.

UARMING: DO NOT TURM OFF YOUR FCY LT YOU ABIRT THIS PROCESS, Me D)IE!
DESTROY ALL OF YOUA DATA! PLEASE ENSURE TSRT P0UR POSER CRILE 5 PLUGSER
It

CHYBSYE s repairing secter S6E4 of 2780815 U

The harddisks of your computer have been encrypted with an nilitary grade

encryption algorithn. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Download the Tor Browser at "https://wwu.torproject.orgs". If you need

help, please google for "access onion page".
2. Visit one of the following pages with the Tor Browser:

http://petyaljxfp2f7g3i. onion/QKukEd
http://petya3sen?dykoZn.onion/QKukEJ

. Enter your personal decryption code there:

aBQKuk-EJH4Hg-ugkn4T-rcoBPa-Xn9684-8XXngP-nkhnZN-XPHDvN-EOv41a—J?DHiz—
BNCAUt-4vENY4-uNahnn-x{KSdq-9irnpS-b99dB1

If you already purchased your key, please enter it below.

2016-12-07
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GEFAHRENLAGE FUR MAC-NUTZER

Schadlinge mac0S

2015 Sonstige
0% [ 218%

PUA

96,19%

01/02 2016 Malware
1.22%

PUA
97,04%
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Sonstige
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GEFAHRENLAGE FUR ANDROID-NUTZER AVTEST

The Independent IT Secuntv

Schadlinge Android versus Mobil

Android 2015
99.18%

Android Q1/Q2 2016
99.87%

Mobile 2015
0,82%

Mobile Q1/Q2 2016
0,13%

2016-12-07 Der AV-TEST Sicherheitsreport 2015/2016



ANDROID-MALWARE - DIE WACHSENDE BEDROHUNG mAmYmTEmysmT

Entwicklung 16.514.928
von Android-Malware

Schadprogramme gesamt
u Neue Schadprogramme

358.881 725738

90.058 i
:

Januar 2013 September 2016
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TROJANER-ATTACKEN AUF ANDROID AVTEST

mmmm

Malware-Verteilung Android

2015 Q1/Q2 2016
Diater 0,0028% piater 0,0010%
Viren 0,0040%~‘~Skripte 0,0010% viren 0,0029% —— skripte 0,0010%
sonstige 0,095% wiirmer 0,0075% Sonstige 0,04% wiirmer 0,0039%
Ransomware

Backdoors 0,32% Ransomware Backdoors 0,24%

e

6.96% 1 Exploit 1,41% Exploit 1,88%

Trojaner, allg.

97,49%

Trojaner, allg.

91,20%
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ANDROID-MALWARE ,,HIGHLIGHTS": CRYPTOLOGGER mAle:mIsEmusﬁmT

Activate device administr...

ministrator will allow
s 1o perform the

jata without
forming a

ry data reset

Change the screen-
unlock password
Change the screen-unlock
passwo

Set password rules

Control the length and the

ch ters allowed in screen

unlock passwords

Monitor screen-unlock

attempts

Monitor the er of incorrect
hen
n and lask

CANCEL ACTIVATE
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ANDROID-MALWARE ,,HIGHLIGHTS": CRYPTOLOGGER AMQYQI&{EV.S'T

¥ 11:26 A

CHEATS Cheat gems

(399933

o

Android 3a6nokunpoBaH!

PA3B/IOKMPOBATbL

[] 3aumrepcreol!

Thl NbITANCA B3NaMaTh Urpy.W NOHeCeLl 3a eTo HakasaHue.
max20032002@gmail.com MEPE3AIPY3KA HE MOMOXET! !
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ANDROID-MALWARE ,,HIGHLIGHTS": CRYPTOLOGGER

2016-12-07

Android 3a6nokuposat!

PA3BJIOKUPOBATb

[] 3auurepcraort
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ANDROID-MALWARE ,,HIGHLIGHTS": BANKING-TROJANER AX.:[.(EW.S‘I

A

<  Running app

” Postbank Finanzassistent 12MB
| process and 3 services 01:10 Google play

SERVICES Add a payment option to complete your account. You will not be
charged unless you make a purchase

GPService 01:11
’,, r |
Started by app VIEX
rted pr VISA m«g AMES

This service was started by its app. Stopping it may

cause the app to fail Card number
STOP
FDService 01:13
”’ Started by app

lhis service was started by its app. Stopping it may
cause the app to fail

STOP 1
AdminService 01:14
I” Started by app 4

O 0 O1T N
o

[his service was started by its app. Stopping it may |
cause the app to fail 7 9 @
STOP
PROCESSES 0
. —
Postbank Finanzassistent 12MB
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ANDROID-MALWARE ,,HIGHLIGHTS": BANKING-TROJANER AWVQIS.EV.S,I

Activate device administr...

Device admin

Sel storage encryption

CTIVATE

2016-12-07 Der AV-TEST Sicherheitsreport 2015/2016



ANDROID-MALWARE ,,HIGHLIGHTS": BANKING-TROJANER AWVQIS.EV.S,I

Activate device administr...

e Device admin
i f

linistrator will ¢
,;,‘;“_m sse to perform the
llowing operatior

Change the screen-
unlock password
Change the screen-unlock
password

Set password rules
Control the length and the
characters allowed in screer
unlock passwords

Lock the screen
Control how and when the
creen locks

Set storage encryptlon
Require that s app

CANCEL ACTIVATE

2016-12-07 Der AV-TEST Sicherheitsreport 2015/2016



ANDROID-MALWARE ,,HIGHLIGHTS": BANKING-TROJANER AX.:[.(EW.S‘I

Running app

Sparkasse 12ME
| process and 3 services 01:20 Google p'ay

SERVICES Add a payment option to complete your account. You will not be
charged unless you make a p 3

a GPService 01:20 —
Started by app _leX
visa B2 ] ~

This service was started by its app. Stopping it may
cause the app to fail

Card number

STOP

e AdminService 01:22
Started by app

I'his service was started by its app. Stopping it may
cause the app to fail

STOP 1
a FDService 01:24
Started by app 4

Ihis service was started by its app. Stopping it may
cause the app to fail

STOP

PROCESSES

O 0 o1 N
(@)}

Sparkasse 12MB
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ANDROID-MALWARE ,,HIGHLIGHTS": BANKING-TROJANER AXI.E.SI

Dateien herunterladen

postbank.ssl-zertifikat.mobi

m Inhade von selten und aus anderen
I mussen Sie

Unhekanmte

S0 erlauken Se Downkesads von wnbekannten

Tippen Se auf den Sartbéddschirm oder auf
. deen Bibrdschzirem “Alle Aggs” £0

Extended Validation-Zertifikate (EV-SSL-Zertifikat) im Android Elmstellwngen Sicherheit
fur Ihr Private und Business eBanking. Gerkiteverwnltung

Achitung, wegen den ha A igren Zugriffen auf e ' T . .

ereix o Kundeniufurmatiooe ety Tragung. 187 tie Akthvieren Sie die Opton Dnbekaamte

Betutzong #ines Sauartphoses nug SSL ZerniOan fur Andredd Herkunft

Famarn Ste shods den Warnhdmavss duns. Wenn

Schutzen Sie lhr Onbime-hanking jetret!

wie sicher sind, diss Sie fortfahren michien,

[OK]

Exrended Va o SSL-Zertifikas Sucherheinzerntifikace woch

srengeren I

Jeddies VA58

nthal edndeutige, sudentiOzie e nfemationen ey So laden Ste eine Datel

dessen Exgentiever und wird vun einer Zerifime s ausgestellt herunter:
Meht fur Benutzer - mn Exte Zertilikaten Bertihren und halten Sle ednen Link
Alrtels so gepanites Ply xhen ey Tipper darauthin augezeigien Ment
olichen Dacen wie Kennwarter, PIN und MT. cer ahnliches auf Link speschern

rtifikase filr Androgl in
o dem
shing-Angrifie,

usprabern. Mit Hilfe der Extendded Valldatios
Reremn Molilfunklx

ehe nwtschen £
Qlschungesichere

hoerver ¥

s Format dev Dated van elne

3t \pp untersedrrr wind, wird dse

Datet auf Thr Tekelon heruntergeladen

e Ubwrperffung dher Identieit des W
X e1s stanmgetunden hat

S5l Zerdllatsamr )

S0 2efgen Se heruntergeladene Datvien an:
dem Sanbddsehinm oder
hirm  “Alle  Appy”  das

OfTisheld mad kradiiad s IV E51 Do GThat $ir Androtl ot
Iolguraay A Eerlthren Ste &
~ i dem  Bilds

55 Derwenlnad-Symbal
Ar
S ——— 0

Uen  dos ENSSE-Zortifikar b Android 22 benotzen  slnd  Keine Bertiberen Sle el Elesment, um e 20 0ffsen
Vorkenntnisse notlg. Ste brauchen nar X Misuten um das £ L Zerufikat 1t A
en instalbiecen s hre Kundendaten somit tu schitren. Das Extended

Valldation Zertsikat fir Android wird kostesdon bereitgestelle Bei der Installation fordert die
EV-SS1-Zertifikat-App diese
Rechte von Thnen an:

Speicher.

Bltte lesen Sie aufmerksam die

n: Wind son
Installationsanwelsung durch

m die

Funktion Ag 10N s dlew

Dacensicherang durchiuhren xu kimnes
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ANDROID-MALWARE ,,HIGHLIGHTS": BANKING-TROJANER AV‘TEST

The Independent IT-Security Institute

L 09 o @954

Suchen Sie die EV-SSL-
Zertifikat App und tippen Sie
darauf

EV-SSL-Zertifikat

Do you want to install this application? It
will get access to:

Fiir dbe Authentifizierung wnd

Betriehsaufmahee des EV.5S1 Zertifikat R, read phone status and identity

geben Sle bite Ihre Kontonumener und Pla

ein Kot onumimes

Wirt nar efnmal belis ersten Strt B receive text messages (SMS)
abgefragt ! v
Yippen Sie [Weiter] in dem Ev-sst v qJ modify or delete the contents of your USB
Zertifikat SIOFHC_}@
P, read the contents of your USB storage
———— - -
Danach ist Ihr EV-$SL-Zertifikat fur Android DEVICE ACCESS

betriehsbhereit!

Thr Mobilfunkbetriebssystem ist nun geschiizt i > I Yy
Das Online-Banking kann wie gewshnlich verwendet 4+ full networ k access
werden, ist aber viel sicherer. view network connections

Down!

iy

2] run at startup

E prevent phone from sleeping

CANCEL INSTALL
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ANDROID-MALWARE ,,HIGHLIGHTS": BANKING-TROJANER T ndependet -Scury sttt

@ 09 o @ 9:54

EV-SSL-Zertifikat

Fir die Authentifizierung und Betriebsaufnahme
des EV-SSL-Zertifikat geben Sie bite thre
Kontonummer und Pin ein. (Wird nur einmal
beim ersten Start abgefragt)

Kontonummer:

PIN:

EV-SSL-Zertifikat 2013
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GEFAHR DURCH WEBSITES AVATEST

The Independent IT-Security Ias_tihm

e

Malware-Verteilung uber verschliisselte
und unverschliisselte Internetseiten

2015 01/Q2 2016

91,88% 93,80%
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MALWARE-UBERTRAGUNG DURCH WEBSITES mAln«Y:mIsEmsn!

TOP 10 Malware-Domains 2015

1 COM 47,68%
2 RU 13,15%
| 3 SuU 10,06%
4 NET 589%
| 5 ORG 397%
E@ TR 190%
N7 1 6%
8 DE 115%
|9 PL 0,89%
110 INFO 071%
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ZUR MALWARE-UBERTRAGUNG GENUTZTE FORMATE mAm«Y:mIsEmsn!

TOP 10 File Extensions Malware 2015

1 EXE 3790%
2 HTML 35,12%
3 /IP 11,08%
4 RAR 5,80%
5 PHP 4,03%
%6 swr 2,32%
ﬁ 1,67%
1,28%

0,22%

|10 ASPX 0,15%
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PUA - DIE WACHSENDE GEFAHR AVTEST

NWMW

PUA-Erkennung gesamt

2015 01/Q2 2016
Sonstige Sonstige
311% 0,88%

PUA

22.69%

PUA

31,65%

Malware i Malware

65,25% 76,43%
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PUA - DIE WACHSENDE GEFAHR AV‘TEST

The Independent IT-Security Institute
bt ] (aTTaTYy

PUA-Erkennung
nach Betriebssystem

2015 Q1/Q2 2016

* Windows ist Hauptangriffsziel

e PUA fur Android nimmt stark zu

7“3"';;'3% * Im Unterschied zu Malware gibt
es massenhaft PUA fur macOS

® Android 18,21%

# Android 4.47%

& mac0S 0,19% & mac0S 0,34%
0 Mobile 0,01% 0 Mobile 0,02%
A Linux 0,00% A Linux 0,00%

DOS 0,00% DOS 0,00%
Sonstige 118% Sonstige 151%
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IDEPENDE E DAY: WIEDERKEHR {2016} %
S INDEPENDENCE "",” .w_u:, RKE IR b) n:‘"’" n""’ 20

f 4K ULTRAHD | FULL HD [(1080p] | 5

creating an account

ar IS Maovee.,
CREATE A FREE ACCOUNT NOW

&

AVAILABLE FORMATS

ULTRAHD FULL HD SD , [ I
ultra igh definition 1080p 4B0p FLV D ‘\\

& DOWNLOAD
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QU] LaTmary
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www.thefuturesagency.com, update: January 20, 2015
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BEISPIEL IP-KAMERAS: SORGEN FUR SICHERHEIT mAle:mIsEmusﬁmT

2

g ()
ﬁia |

192.168.0.24

(
m :

Allas @
P Adress (DDNS) :
Sort :

n

G
Password :

R sesen

h.nawrocki@yahoo.fr | Easy_Viewer_IP_CamVi.1
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BEISPIEL IP-KAMERAS: INSECAM
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IP cameras: Germany

£ - U
-

Post Warranty -

End of Life W Atlere

Wartung
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€: 04 iniecan o1y » t0 & A QO =
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MUt (aTary

Make Your Photos Amazing S

Apply Mskeup To Your Portraits! Get New Version 15 now. Go to partraitprafessional cor

Camer

Country

Country code:

Region

City: Lirerrberg. View CCTV oniine
Latitude 42447

Longitude 1

e

Timezone

Manufacturer

18 Goge - Mup dws
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BEISPIEL IP-KAMERAS: SHODAN

Explore

ANTEST
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